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MO DAU

Amazon Web Services (AWS) 1a mot nén tang dién toan dam mAy toan
dién do Tap doan Amazon phat trién va chinh thirc ra mat vao nim 2006. AWS
cung cap cac dich vu cong nghé thong tin theo md hinh dién todn ddm may, cho
phép ngudi dung truy cip va sir dung tai nguyén tinh toan, luu trit, mang va nhiéu
dich vu khac thong qua Internet. Su ra doi cia AWS da danh ddu mot bude tién
quan trong trong linh vuc cong ngh¢ thong tin, gop phan thay d6i mé hinh trién
khai va van hanh h¢ thdng CNTT truyén thong sang mé hinh linh hoat, c6 kha
nang mé rong va tdi uu chi phi hon.

AWS hoat dong dua trén mé hinh dién toan ddm may theo yéu cau (on-
demand computing), trong d6 tai nguyén duoc cung cip mot cach linh hoat va co
thé mé rong hodc thu hep tiy theo nhu cau st dung thuce té. Thay vi dau tu co so
ha tang vat 1y v6i chi phi 16n, ngudi dung AWS chi can tra phi cho nhiing tai
nguyén da str dung, theo mo hinh “tra tién theo mirc sir dung” (pay-as-you-go).
Cach tiép can nay giup cac to chtrc giam thiéu chi phi dau tu ban dau, dong thoi
nang cao hi¢u qua trong quan ly va khai thac tai nguyén cong nghg.

AWS cung cap mot danh muyc dich vu phong phu, bao pht hau hét cac nhu
cau cua hé thong cong nghé thong tin hién dai. AWS Cloud 1a mét nén tang dién
toan dam mdy c6 tinh toan dién va linh hoat cao, dap tmg hiéu qua nhu ciu cta
nhleu d6i tuong nguoi dung khac nhau. V6i hé sinh thai dich vu phong phu, ha
tang toan cau va mo hinh chi phi hop ly, AWS dong vai tr6 quan trong trong tién
trinh chuyén do6i s6, dong thoi gop phan thic day sy phat trién ciia cac (mg dung
va dich vu cong nghé trong ky nguyén s hién nay.

Trong khudn khé bao cao hoc thuat ndy, toi tim hiéu tong quan vé cac thanh
phan chinh va dich vy ha ting cia AWS, qua d6 gitp hiéu 13 vai tro, chtrc ning
va kha ning tmg dung cua chiing trong xay dung va quan 1y hé théng cong nghé
thong tin trén nén tang dam may.



CHUONG 1: TONG QUAN VE AWS CLOUD

1.1 Gi6i thiéu chung vé dién toan dam may va AWS

Trong nhimng thap ky gan day, dién toan ddm may (cloud computing) di tré
thanh mot trong nhimg xu hudng cong nghé quan trong nhat, tac dong siu rong
dén cach thic xay dung, trién khai va van hanh hé thong cong nghé thong tin.
Pién toan dam mAy cho phép cung cap tai nguyén CNTT nhu may cha, luu trix,
co so dir liéu, mang va phan mém thong qua Internet, thay vi phai trién khai va
quan 1y ha tng vat 1y tai chd. M6 hinh nay mang lai nhiéu loi ich n6i bat nhu kha
nang mo rong linh hoat, toi wu chi phi va nang cao hiéu qua van hanh.

Amazon Web Services (AWS) 1a nén tang dién toan dam may do Tap doan
Amazon phat trién va chinh thirc ra mét vao nim 2006. Ban dau, AWS duoc xay
dung nham phuc vu nhu cau ndi bo ctia Amazon, sau d6 nhanh chong dugc thuong
mai hoa va phat trién thanh mot hé sinh thai dich vu ddm may toan dién. Tinh dén
nay, AWS da tré thanh mot trong nhiing nha cung cap dich vu ddm may hang dau
thé gid1, dugce str dung rong rai boi cac ca nhan, td chire, doanh nghiép va chinh
phu tai nhiéu qudc gia.

AWS déng vai trd quan trong trong viéc phd bién mo hinh dién toan dam
mAy, gop phan thiic day qua trinh chuyén d6i s6 va doi méi sang tao. Véi danh
muc dich vu phong phu va ha tang toan cau, AWS cung cp nén tang cong nghé
viing chic cho viéc phat trién cac ung dung hién dai, tur cac hé théng web truyén
théng dén cac giai phap dit li¢u 16, tri tu€¢ nhan tao va Internet van vat (IoT).

1.2 Lich sir phat trién AWS

Lich str cia Amazon Web Services (AWS) 1a hanh trinh tor mét giai phép ha
tang noi bd cia Amazon.com tré thanh nén tang dién toan ddm may 16n nhat thé
gidi. Tinh dén nam 2026, AWS d4 trai qua hon hai thap ky phat trién véi cac giai

doan quan trong sau:

1.2.1. Giai doan so khai (2000-2005): Gidi quyét vin dé néi bo

- Pau nhitng nim 2000, Amazon gip kho khin trong viéc mo rong ha ting
dé dap ung su ting truong clia trang thuong mai dién tir. Cac k§ su mét qué
nhiéu thoi gian dé thiét 1ap may chi mdi khi mudn ra mét tinh ning méi.

- Poi ngil 1anh dao, dimg dau 1a Andy Jassy, nhan ra ho can mot hé thong
ha téng duoc tiéu chuan hoa va tu dong hoa dudi dang dich vu web.



- Nam 2004: Dich vu dau tién, Amazon SQS (hang doi thong diép), dugc ra
mat thir nghiém.

1.2.2. Sw bung né ciia Pién toan Pdam mdy (2006-2010)

- Nam 2006 (Chinh thirc ra mat): AWS trinh lang hai dich vu lam thay d6i
cudc choi: Amazon S3 (luu trir) vao thang 3 va Amazon EC2 (may chu ao) vao
thang 8. Pay 1a 1an dau tién doanh nghiép c6 thé thué ha tang va tra tién theo mirc
su dung.

- Nam 2009: Ra mit Amazon VPC (mang riéng a0) va Amazon RDS (co s
dir liéu quan tri), cho phép cac doanh nghiép 16n dua cac img dung phuc tap 1én
dam may mot cach an toan.

1.2.3. Thong tri thi truong va Ky nguyén Serverless (2011-2020)
- Nam 2012: T6 chirc hoi nghi AWS re:Invent 1an dau tién, tré thanh sy kién
cong nghé dam may 16n nhat hang nam.

-Nim 2014: Ra mat AWS Lambda, mé ra ky nguyén Serverless (khdng may
chu), gitp 1ap trinh vién chay ma ma khong can quan 1y bat ky ha ting nao.

- M6 rong dich vu: AWS lién tuc ra mat cac dich vu chuyén sau vé Al,
Machine Learning (Amazon SageMaker) va phan tich dit li¢u 16n (Amazon
Redshift).

1.2.4. Ky nguyén Al tao sinh va Dién todan Bién (2021-2026)

- Nam 2021: Andy Jassy tr¢ thanh CEO cua Amazon, va Matt Garman sau
d6 tiép quan vi tri CEO AWS, tiép tuc diy manh cac giai phap dam may chuyén
dung.

- Tir nam 2023-2025: AWS tap trung manh m¢& vao Generative Al (Al tao
sinh) v6i nén tang Amazon Bedrock, cho phép doanh nghiép xdy dung Gmg dung
Al an toan trén dir li¢u riéng cua ho.

- Hién tai (2026): AWS di mé rong ha tang 1én hon 33 Regions va 120
Availability Zones toan cau. Hé thong khong chi 12 noi luu trit ma da tro thanh
"nha may AI" (Al Factories), cung cdp chip chuyén dung (nhu Trainium va
Inferentia) dé huan luyén cac mo hinh ngén ngit khong 19.

1.3 M hinh hoat djng va diic diém ciia AWS Cloud

AWS hoat dong dua trén mo hinh cung cip tai nguyén theo nhu cau (on-
demand), trong d6 nguoi dung c6 thé nhanh chong truy cap va sir dung cac dich
vu thong qua Internet. Mot trong nhitng dic diém cot 16i cia AWS 13 m6 hinh

thanh toan “tra tién theo muc str dung” (pay-as-you-go). Theo d6, ngudi dung chi



phai chi tra cho céc tai nguyén thuc su st dung, chang han nhu thoi gian chay
may chu, dung luong luu trit hay sé luong yéu cau xur 1y. Diéu nay giup giam
dang ké chi phi dau tu ban dau va han ché lang phi tai nguyén.

AWS cho phép ngudi ding dé dang mé rong hodc thu hep hé thdng tiy theo
nhu cau thuc té. Kha ning mé rong linh hoat (scalability) va tu dong (elasticity)
1a mot trong nhitng wu diém ndi bat ciia nén tang nay. Cac doanh nghiép co thé
bét dau v6i quy mé nho va nhanh chong mo rong khi nhu cau ting cao, ma khéng
can thay doi kién trac tong thé cta hé thong.

Bén canh d6, AWS cung cap nhiéu mé hinh trién khai khac nhau, bao gdm
ha téng dudi dang dich vu (Infrastructure as a Service — [aaS), nén tang dudi dang
dich vu (Platform as a Service — PaaS) va phan mém dudi dang dich vu (Software
as a Service — SaaS). Su da dang nay giup AWS dap ung dugc nhiéu kich ban sir
dung khac nhau, tir trién khai hé théng CNTT co ban dén xay dyung cac Gmg dung
phtrc tap v&1 muc do tu dong hoa cao.

1.4 Cac nhom dich vu chinh cua AWS

AWS cung cap hang trim dich vy, dugc phan chia thanh nhiéu nhém nham
phuc vu cac nhu cau khéac nhau cua nguoi dung. Trong do, nhém dich vu tinh toan
(compute) dong vai tro trung tdm. Amazon Elastic Compute Cloud (EC2) cho
phép nguoi dung tao va quan 1y cac may chu ao véi cdu hinh linh hoat, pht hop
cho nhiéu loai ung dung. Ngoai ra, AWS Lambda dai dién cho md hinh serverless,
gitip nguoi ding chay ma ngudén ma khong can quan 1y may chi, tir 46 giam ganh
nang van hanh va t6i wru chi phi.

Nhom dich vu luu trit (storage) cia AWS ciing rat da dang. Amazon Simple
Storage Service (S3) 1a dich vu luu trit di tugng phd bién, ndi bat véi do bén dir
liu cao va kha ning md rong gan nhu khong giéi han. Amazon Elastic Block
Store (EBS) cung cap luu trit dang khoi cho cac may chu EC2, trong khi Amazon
Glacier (nay 1a S3 Glacier) phuc vu nhu cau luu trit dit liéu dai han véi chi phi
thap.

Vé co s6 dit liéu, AWS hd trg ca méd hinh quan hé va phi quan hé. Amazon
Relational Database Service (RDS) cho phép trién khai va quan Iy cac hé quan tri
co so dit liéu quan hé pho bién, trong khi Amazon Aurora cung cip giai phap co
s¢ dir liéu hi€u nang cao. Péi voi dir lieu phi cau trac va NoSQL, Amazon
DynamoDB 1a mot lwa chon ndi bat v6i kha ning mé rong va do tré thap. Ngoai
ra, AWS con cung cép cac dich vu phan tich dir li¢u, hoc may va tri tu¢ nhan tao

nham ho trg cac img dung hién dai dua trén dir liu.



1.5 Ha ting toan cau va kién tric ciia AWS

Mot trong nhitng yéu t6 quan trong tao nén su thanh cong ciia AWS 1a ha

tang toan cau rong 16n. AWS xdy dyng hé thdng trung tam dit liéu trén nhiéu khu
vuc dia 1y khac nhau, dugc td chirc theo mo hinh Region va Availability Zone.
M&i Region bao gdm nhiéu Availability Zone doc 1ap, dugc thiét ké dé cach ly su
c¢b va dam bao tinh sén sang cao cho hé thong.
Kién trac ndy cho phép nguoi dung trién khai cac tmg dung c6 kha ning chiu 15i
tdt, giam thiéu rti ro gian doan dich vu. Déng tho1, vi¢c phan bd ha tﬁng trén nhiéu
qudc gia va khu vuc gitip cai thién hiéu suat truy cdp, giam do tré va dap ung cac
yéu cau phap 1y lién quan dén vi tri luu trix dit lidu.

Ngoai ra, AWS con cung cap cac dich vu mang manh mé nhu Amazon
Virtual Private Cloud (VPC), cho phép nguoi dung xay dung moi truong mang
40 an toan va linh hoat. Cac cong cu quan 1y va giam sat giup doanh nghiép kiém
soat hiéu qua hoat dong cua hé thdng, ddng thoi nhanh chong phat hién va xt Iy
su ¢d.

1.6 Bio mat, tudn thii va vai tro ciia AWS trong chuyén doi so

Bao mat 1a mot trong nhimng wu tién hang dau cia AWS. Nén tang nay ap
dung mo hinh trach nhiém chia sé (shared responsibility model), trong d6 AWS
chiu trach nhiém bao mat ha tang vat Iy va dich vu nén tang, con ngudi dung chiu
trach nhiém bao mat dit liéu va cau hinh tng dung. AWS cung cap nhiéu coéng cu
va dich vu hd trg bdo mat nhu quan ly danh tinh va truy cap (IAM), mi hoa dit
lidu, giam sat va ghi nhat ky hé thong.

AWS ciing dap tng nhiéu tiéu chuan va chimg chi bao mat qudc té, tao diéu kién
cho céc to chirc trién khai cac hé thong thong tin quan trong trén mdi truong dam
may. Nho d6, AWS dugce st dung rong rai trong nhiéu linh vuc khac nhau nhu tai
chinh, gido duc, y té va thuong mai dién tir.
Trong bdi canh chuyén doi s6, AWS dong vai tro 1a nén tang cong nghé hd tro
doanh nghiép d6i mai va phat trién. Kha niang cung cip tai nguyén linh hoat, két
hop véi cac dich vu phan tich dit li€u va tri tu€ nhan tao, gitp cac td chtrc nhanh
chong thir nghiém y tudng méi, rat ngan thoi gian dua san pham ra thi truong va
nang cao nang lyc canh tranh.

Téng quan cho thiy AWS Cloud 12 mot nén tang dién toan dam may toan
dién, c6 kha niang dap (mg da dang nhu cau cta ngudi dung trong ky nguyén so.
Véi hé sinh thai dich vu phong phu, ha tﬁng toan cau, mo hinh chi phi linh hoat

va murc d§ bdo mat cao, AWS da va dang dong vai tro quan trong trong viéc thay



d6i cach thirc trién khai va van hanh hé thong cong nghé thong tin. Viéc nghién
ctru va ing dung AWS khong chi mang lai loi ich vé mit k¥ thuat va kinh té, ma
con gop phan thuc diy qua trinh chuyén d6i sé va phat trién bén viing cua céc to

chuc va doanh nghié¢p hién dai.



CHUONG 2: CAC THANH PHAN CHINH TRONG AWS
CLOUD

Céc thanh phan chinh trong AWS Cloud, bao gém ha ting toan cau, dich
vu tinh toén, luu trit, co s& dir liéu, mang, bdo mat va quan ly
I1.1. Ha ting toan cau

Ha tang toan ciu (Global Infrastructure) 1a nén tang cot 16i quyét dinh kha
nang mo rong, do tin cdy va hiéu sut cia Amazon Web Services (AWS). Khéc
vo1 cdc mo hinh trung tam dir liéu truyén théng chi tap trung tai mot hodac mot vai
dia diém, AWS xay dyng mot mang luéi trung tam dir liéu phan tan trén pham vi
toan cAu. M6 hinh nay cho phép AWS cung cap dich vu v6i d6 sin sang cao, kha
nang chiu 16i t6t va do tré thap cho nguoi dung o nhiéu khu vuc dia Iy khac nhau.
Ha tang toan cau cia AWS dugc thiét ké theo kién trac phan tang, bao gdm
Region (khu vire), Availability Zone (viing sin sang) va Edge Location (diém
bién). Mdi thanh phan dong mot vai tro riéng biét nhung c6 mdi lién hé chit chg,
tao thanh mot hé théng théng nhat nham dam bao hiéu nang, tinh san sang va bao

mat cho cac dich vu dam may.

REGIONAL
EXPANSION

@ Available today: 30 Regions

@ Coming soon: 5 Regions

Hinh 2.1: Minh hoa vé ha tang toan cau ciia AWS
11.1.1. Region (Khu vuc)
Region 14 don vi dia 1y 16n nhat trong ha ting AWS. Mdi Region twong ting

vo1 mot khu vyc dia 1y cu thé, chéng han nhu Bic MY, chau Au hodc chau A —



Thai Binh Duong. Cac Region dugc thiét ké doc 1ap v6i nhau nham dam bao réng
su ¢d tai mot khu vuc sé khong anh hudéng dén cac khu vuc khac.

M&i Region bao gdm nhiéu Availability Zone va dugc két ndi v6i mang backbone
riéng ctia AWS. Nguoi dung co thé lra chon Region phu hop dra trén nhiéu yéu
t6 nhu d6 tré, yéu cau phap 1y vé dit liéu, chi phi dich vu va d6i tugng ngudi ding
cudi. Viéc trién khai hé théng tai Region gan voi ngudi dung gitp giam do tré
truy cap va cai thi¢n trdi nghiém str dung dich vu.

Ngoai ra, mot s qudc gia va khu vuc c6 yéu cau nghiém ngit vé vi tri luu trir dix
lidu. Viéc AWS cung cap nhiéu Region trén toan cau gitp cac to chirc tuan thi
cac quy dinh phap 1y va tiéu chuin bao mat lién quan dén di liu.

11.1.2. Availability Zone (Viing sin sang)

Availability Zone (AZ) 1a thanh phan quan trong nhét trong viéc dam bao
tinh sin sang va kha nang chiu 16i ctia hé thong AWS. Mdi Availability Zone bao
gém mot hodc nhiéu trung tam dit li¢u vat ly, duoc thiét ké doc 1ap vé nguén dién,
hé thong 1am mat va két ndi mang. Cac AZ trong ciing mot Region duoc két ndi
v6i nhau thong qua mang c6 do tré thap va bang thong cao.

Viéc tach biét vat 1y gitra cac Availability Zone gitip giam thiéu rui ro do su ¢b
phan cimg, mat dién hodc thién tai. Khi trién khai tmg dung trén nhiéu AZ, hé
théng c6 thé tiép tuc hoat dong ngay ca khi mot AZ gip su cb. Pay 1a co so dé
xdy dung cac kién trac c6 tinh siin sang cao (High Availability) va kha niing
chiu 18i (Fault Tolerance).

AWS khuyén nghi cac hé thong quan trong nén duoc trién khai trén it nhat hai
Availability Zone trong cung mo{t Region. Cac dich vu nhu Elastic Load
Balancing va Auto Scaling hd trg phan phéi tai va ty dong diéu chinh tai nguyén
giita cac AZ, giup duy tri hiéu ning 6n dinh trong cac tinh hudng tai cao hoic su
cb.

11.1.3. Edge Location va mang phdn phoi néi dung

Bén canh Region va Availability Zone, AWS con trién khai Edge Location
nhim t6i wu viéc phan phdi ndi dung dén nguoi dung cudi. Edge Location 1a cac
diém dat may chu tai nhiéu vj tri trén toan cau, duoc st dung chu yéu béi dich vu
Amazon CloudFront — mang phan phdi ndi dung (Content Delivery Network,
CDN) cua AWS.

Edge Location cho phép luu trit tam thoi (cache) ndi dung nhu hinh anh, video va
dir liéu tinh gan v6i nguoi dung cudi. Khi nguoi dung truy cap g dung, ndi dung

s& dugc cung cap tir Edge Location gan nhat, gitip giam do tré va giam tai cho cac



may chu chinh trong Region. Diéu nay dic biét quan trong ddi véi cac img dung
web, thuong mai dién tir va dich vu truc tuyén co lugng nguoi dung 1om.
11.1.4. Mang backbone toan ciu ciia AWS

AWS van hanh mot mang backbone toan cau riéng, két nbi cac Region,
Availability Zone va Edge Location v6i nhau. Mang backbone nay duoc thiét ké
v6i bang thong cao va do tré thap, giup dam bao hiéu suat va do 6n dinh cho cac
dich vu. Viéc str dung mang riéng giup AWS kiém soét tot hon 1u6ng dir liéu,
nang cao muc do bao mat va gidm phu thudc vao mang Internet cong cong.
Nho mang backbone toan cau, AWS c6 thé cung cap céac dich vu lién ving (multi-
region) va hd tro cac kién tric phan tan quy mo 16n. Piéu nay dic biét quan trong
d6i v4i cac hé thong yéu cau do san sang cao va phuc vu ngudi dung trén pham
vi toan cau.
11.1.5. Y nghia ciia ha ting toan cau AWS doi vdi thiét ké hé théng

Ha tang toan cau ciia AWS khoéng chi 12 nén tang k¥ thuat, ma con anh
huong truc tiép dén cach thiét ké kién trac hé thdng. Viéc tin dung hiéu qua
Region, Availability Zone va Edge Location cho phép doanh nghiép xay dung céc
hé thong c6 kha ning mé rdng linh hoat, chiu 13i tot va dap tng yéu cau vé hiéu
nang cling nhu bao mat.

Trong bdi canh chuyén d6i s6, ha tang toan cau cia AWS dong vai trd quan
trong trong viéc hd tro cac td chtrc trién khai nhanh chong cac tmg dung méi, mé
rong thi truong va nang cao nang lyc canh tranh. Pay chinh 1a mdt trong nhiing

yéu t6 cot 161 giup AWS duy tri vi thé hang dau trong linh vuc dién toan ddm may.

11.2. Dich vu tinh toan (compute services) trong AWS CLOUD

Dich vu tinh toan (Compute Services) 1a mot trong nhitng nhom dich vu ¢t
16i cia Amazon Web Services (AWS), dong vai trd trung tAm trong viéc trién khai
va van hanh cac tng dung trén nén tang dién toan dam may. Cac dich vu tinh toan
cia AWS cung cap kha nang xur 1y dit liéu, thyc thi chuong trinh va van hanh tmg
dung véi mitc do linh hoat cao, cho phép nguoi dung Iya chon md hinh trién khai
pht hop v6i nhu cau ky thuat va chién lugc kinh doanh.

Khac véi md hinh may chi truyén thong, noi doanh nghiép phai dau tu
phan ctng, cai dit hé diéu hanh va duy tri hé thong, AWS cung cép tai nguyén
tinh toan dudi dang dich vu theo nhu cau. Nguoi dung co thé khoi tao, mo rong

hodc thu hep tai nguyén tinh toan trong thoi gian ngan, déng thoi chi phai tra chi



phi cho phan tai nguyén thuc sy str dung. Diéu nay gitip t6i wu chi phi, giam ganh
ning van hanh va ting toc do trién khai tmg dung.

Nhom dich vu Compute cia AWS bao gdm nhiéu mé hinh khac nhau, tir may chu
ao truyén théng (EC2), md hinh tu dong mé rong va can bang tai, dén cac kién
triic hién dai nhu container va serverless. Sy da dang nay cho phép AWS dap ting
nhiéu kich ban sir dung khéac nhau, tir cic ing dung web don gian dén cac hé thong

phan tan quy mo lon.

IE AWS Compute services

E B E ®

Amazon EC2 Amazon Amazon Elastic Amazon EC2
EC2 Container Service Container
Auto Scaling  (Amazon ECS) Registry
AWS Elastic ANS Amazon Elastic AWS
Beanstalk Lambda Kubernetes Service Fargate
(AmazonEKS) o

Hinh 2.2. Cac dich vu tinh toan cua AWS
11.2.1. Amazon Elastic Compute Cloud (EC2)

Amazon Elastic Compute Cloud (EC2) 1a dich vy may cha do (virtual
machine) nén tang cia AWS. EC2 cho phép ngudi dung khai tao cac phién ban
may ch véi cau hinh linh hoat vé CPU, bd nhé, luu trit va hé diéu hanh. Nguoi
dung c6 thé lua chon nhiéu loai instance khac nhau, duge tdi wu cho cac muc dich
nhu tinh toan, bd nhd, luu trir hodc xtr 1y d6 hoa.

EC2 mang lai quyén kiém soat cao cho ngudi ding, cho phép cai dit phan
mém tiy ¥ va cAu hinh hé thong theo nhu cau. Piu nay khién EC2 dic biét phu
hop cho cac tmg dung ké thira (legacy applications), cac hé thong yéu cau céu
hinh dic biét hodc cic moi trudng can toan quyén quan Iy may chi. Bén canh do,
EC2 hd trg nhiéu mo hinh thanh toan khac nhau nhu On-Demand, Reserved
Instance va Spot Instance, giup doanh nghiép t6i wu chi phi van hanh.

Tuy nhién, viéc st dung EC2 cling doi hoi ngudi dung phai quan 1y nhiéu
khia canh cua hé théng, bao gém cap nhat hé diéu hanh, v4 15i bao mat va giam
sat hi€u nang. Do d6, EC2 thuong duogc két hop véi céac dich vy hd tro khac cua
AWS nham giam thiéu ganh nang van hanh.

11.2.2. Elastic Load Balancing va Auto Scaling



Pé d¢am bao tinh sin sang va kha nang md rong cho hé théng, AWS cung
cap hai dich vu hd tro quan trong 13 Elastic Load Balancing (ELB) va Auto
Scaling. Elastic Load Balancing c6 nhiém vu phan phdi luu luong truy cip dén
nhiéu tai nguyén tinh toan khac nhau, gip tranh tinh trang qua tai tai mot may
cha don 1¢. ELB hd tro nhiéu loai can bang tai, phi hop véi cac Gmg dung web,
dich vu API va hé théng phan tan.

Auto Scaling cho phép hé thong ty dong diéu chinh sé lugng tai nguyén
EC2 dya trén céac chi s nhu muc sir dung CPU, luu lugng truy cap hoac cac diéu
kién do ngudi dung dinh nghia. Khi nhu cau ting cao, Auto Scaling tu dong khoi
tao thém may chu; khi nhu ciu giam, hé thong sé& thu hep quy mo dé tiét kiém chi
phi. Su két hop giita ELB va Auto Scaling 1a nén tang dé xay dung cac hé thong
c6 tinh sin sang cao (High Availability) va kha ning mé rong linh hoat
(Elasticity).

Trong thyc té, md hinh nay dugc str dung rong rii cho cac tng dung web c6 lugng
truy cap bién dong, chéng han nhu cic nén tang thuong mai di¢n tu, hé théng dat
vé truc tuyén hodc cac dich vu truyén théng sb.

11.2.3. Dich vu tinh todan dwa trén container

Cung véi su phat trién ciia kién trac microservices, AWS cung cip céc dich
vu tinh toan dya trén container nham hd tro trién khai ung dung mot cach linh
hoat va nhat quan. Amazon Elastic Container Service (ECS) 1a dich vu quén 1y
container do AWS phat trién, cho phép ngudi dung trién khai va van hanh cac
container mot cach dé dang ma khong can quan 1y ha ting phtc tap.

Ngoai ECS, AWS con cung cap Amazon Elastic Kubernetes Service (EKS),
hd trg quan 1y cac cum Kubernetes theo tiéu chudn ma ngudn mé. EKS cho phép
doanh nghiép tan dung hé sinh thai Kubernetes rong 16n, déng thoi giam thiéu
cong suc quan 1y ha ting. Cac dich vu container giup tang tinh di dong cua mg
dung, don gian hoéa qua trinh trién khai va hd tro tot cho cac hé théng phan tan
hién dai.

Dich vu container ctia AWS thudng duoc sir dung trong cac hé thdng yéu
cau trién khai nhanh, cp nhat lién tuc va kha ning mé rong cao. Chung dong vai
trd quan trong trong viéc xdy dung cic nén tang Gmg dung hién dai theo hudng
dich vu hoa.

11.2.4. AWS Lambda va mo hinh Serverless
AWS Lambda dai dién cho md hinh di¢n todn khong may chu (serverless

computing), trong d6 nguoi dung chi can viét ma ngudn va tai Ién AWS, con viée



cap phat va quan 1y tai nguyén s& do AWS tu dong dam nhiém. Lambda cho phép
thuc thi ma nguén dua trén su kién, chrflng han nhu yéu cau HTTP, thay dbi dix
liéu hodc lich trinh dinh san.
Uu diém 16n nhat ciia Lambda 1a kha ning mé rong tu dong va md hinh thanh
toan duya trén thoi gian thyc thi ma. Ngudi dung khong can tra phi cho thoi gian
may chu nhan rdi, tir 46 tdi wu chi phi van hanh. Lambda dic biét phu hop cho
cac ung dung xu ly su kién, API backend, hoac cac tdc vu tu dong hoa.
Tuy nhién, Lambda cling c6 nhiing han ché nhét dinh, chéng han nhu giéi han
tho1 gian thuc thi va su phu thudc vao kién trtc hudng su kién. Do do, vigc lya
chon Lambda hay cac mo hinh tinh toan khac can duoc can nhic dua trén yéu cu
cu thé cua hé thong.
11.2.5. Vai tré ciia dich vu Compute trong kién triic AWS hién dai

Céc dich vu tinh toan trong AWS khong ton tai doc 1ap ma dugc tich hop
chat ch€ véi cac nhom dich vu khac nhu luu trir, co s¢ dit liéu, mang va bdo mat.
Su két hop nay cho phép xay dung cac kién trac linh hoat, dap ung tbt cac yéu
cau vé hiéu nang, do tin cay va kha ning mé rong.

Trong thuc tién, mot hé théng AWS hién dai thuong str dung két hop nhiéu
mo hinh tinh toan khac nhau. Vi du, EC2 duoc sir dung cho cic tng dung can
kiém soét cao, container cho cac dich vu microservices, va Lambda cho cac tac
vu xtr Iy su kién. Cach tiép can nay gitp tin dung téi da vu diém cua ting mo
hinh, d6ng thoi t6i uu hoa chi phi va hiéu qua van hanh.

11.3. Dich vu luu trir cia AWS Cloud

AWS cung Cép nhiéu loai dich vu luu trit khac nhau, mdi loai phu hop véi
tirng muc dich stir dung cu thé. Nhin chung, céac dich vu luu trir cia AWS c6 thé
dugce chia thanh cac nhom chinh sau:

o Luu trit d6i tuong (Object Storage)

« Luu trit khéi (Block Storage)

o Luu trir tép (File Storage)

o Luu trir sao luu va luu trir dai han (Backup & Archival)

Nho sy da dang nay, AWS cho phép nguoi dung lua chon giai phap luu tri
t6i uu nhat cho ting hé théng va tmg dung.
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Hinh 2.3: Cac dich vu luu trir cia AWS Cloud

11.3.1. Amazon S3 — Dich vu luu tri¢ doi twong

Amazon Simple Storage Service (Amazon S3) la dich vu luu trit ddi tuong

pho bién nhat cia AWS. Dit liéu trong S3 duoc luu trir dudi dang object, bao gom

dir liéu, metadata va mot khoa dinh danh duy nhat. Amazon S3 cho phép luu trix

gan nhu khong gidi han dung luong va c6 thé truy cap tir bat ky dau thong qua
Internet.

Mot 56 dac diém noi bat cua Amazon S3

Po bén dir liéu cao: AWS cam két d6 bén 1én t6i 99.999999999% (11 sb
9), nhd co ché sao chép dit liéu tu dong trén nhiéu thiét bi va trung tim dir
liu.

Kha ning mé rong linh hoat: Ngudi dung khong can du doan trude dung
luong luu trir, hé théng s& tw dong md rong khi dir liéu tang.

Bao mat manh mé: HO trg ma hoa dit liéu, kiém soat truy cap thong qua
IAM, bucket policy va ACL.

Chi phi hop 1y: Nguoi diung chi tra tién cho dung luong va s lan truy cap

thuc té.

Cac lop luu trit cua Amazon S3

Amazon S3 cung cap nhiéu 16p luu trit (Storage Classes), bao gom:

S3 Standard
S3 Intelligent-Tiering
S3 Standard-1A (Infrequent Access)



« S30ne Zone-1A
« S3 Glacier Instant Retrieval
« S3 Glacier Flexible Retrieval
« S3 Glacier Deep Archive
Nho d6, ngudi dung co thé toi wu chi phi dya trén tan suét truy cap dir liéu.
11.3.2. Amazon EBS — Dich vu lwu tri¢ khoi
Amazon Elastic Block Store (EBS) 12 dich vu luu trit khéi duoc thiét ké dé
str dung cung v6i Amazon EC2. EBS hoat dong twong tu nhu 6 cing ctia may
tinh, cho phép cai dat hé diéu hanh, phan mém va luu trit dit liéu Gmg dung.
Uu diém ciia Amazon EBS
« Hiéu niing cao: Phu hop cho cac img dung yéu cau truy xuét dit liéu
nhanh nhu co s& dit li€u, hé théng ERP.
o D0 tin cay cao: Dir li¢u dugc sao luu tu dong trong cung Availability
Zone.
« HO tro snapshot: Cho phép sao luu dir liéu va khoi phuc khi can thiét.
Cac loai Amazon EBS
AWS cung cip nhiéu loai EBS khac nhau nhur:
« SSD (gp3, iol, i02) — tdi wu cho hiéu ning
« HDD (st1, sc1) — tbi wu cho chi phi
11.3.3. Amazon EFS — Dich vu luu triv tép
Amazon Elastic File System (EFS) 1a dich vu luu trit t€p (file storage) c6 kha
nang mo rong tu dong. EFS cho phép nhiéu may EC2 cing truy cip vao mot hé
théng tép chung, phul hop cho cac tng dung web, chia sé dit liéu va méi truong
phat trién.
Uu diém cua EFS:
« Khong gidi han dung lugng
o Tu dong moé rong va thu hep
« HO tro nhiéu h¢ diéu hanh Linux
« Quan ly don gian, khéng can cdu hinh phtc tap
11.3.4. Amazon Glacier — Dich vu lwu trir dai han
Amazon Glacier 1a dich vu Iuu trit dit liéu dai han voi chi phi rat thap, thich
hop cho sao luu, luu trit ho so, dit liéu tuan tha phap 1y va di liéu it khi truy cap.
Cac dic diém chinh:
« Chi phi thip hon nhiéu so véi luu trit thong thudng

o Bao mat cao



« Thoi gian truy xuat dir liéu tir vai phit dén vai gio, tiy goi dich vu

Glacier thuong duoc tich hop véi Amazon S3 dé quan 1y dit liéu mot cach
linh hoat.

Loi ich khi su dung dich vu luu triv cua AWS

Viéc sir dung dich vu luu trit cia AWS mang lai nhiéu loi ich quan trong:

- Tiét kiém chi phi diu tu: Khong cin mua may cha va thiét bi luu trir vat

ly.

- Kh4 niing mé& réng linh hoat: Dé dang ting hodc giam dung luong.

- P9 tin ciy va an toan cao: Dit liéu duoc sao luu va bao vé tot.

- Quan ly don gian: Khong can doi ngii IT 16n dé van hanh ha tang.

- Tich hop tot v6i cac dich vu khac ciia AWS: Hb tro xay dung hé théng

hoan chinh.

Dich vy luu tritr cua AWS Cloud dong vai tro quan trong trong hé sinh thai
dién toan dam may hién dai. Vi su da dang vé loai hinh lvu trit, hiéu nang cao,
d6 bén dit liéu vuot troi va chi phi linh hoat, AWS dép tmg t6t nhu cau luu trit ctia
nhiéu d6i twong nguoi dung khac nhau.

Trong bdi canh chuyén doi sd va dir liéu ngdy cang ting, viéce sir dung cac
dich vy luu trir cia AWS khong chi gitip doanh nghiép toi uu chi phi ma con nang
cao hiéu qua hoat dong, ddm bdo an toan va kha nang mé rong lau dai. AWS vi
thé dang va sé tiép tuc 1 lya chon hang dau trong linh vuc luu trit ddm may trén
toan cau.

11.4. Dich vu co sé dir li¢u (database services) cia AWS CLOUD

Trong ky nguyén chuyén dbi sb, dit liéu duoc xem 14 tai san cbt 161 ciia moi
t6 chirc va doanh nghiép. Viéc luu trit, xtr 1y va khai thac dir liéu hiéu qua dong
vai trd quan trong trong viéc nang cao ning suét, téi wu chi phi va ting kha ning
canh tranh. Di¢n toan dadm may (Cloud Computing) ra do1 da tao ra mét budce
ngoat 16n, cho phép doanh nghiép tiép can ha tﬁng CNTT linh hoat, mé rong
nhanh chong ma khong can dau tu phan cimg ban dau 16n.

Dich vu co s& dir ligu (Database Services) 1a mot trong nhitng nhom dich vu
quan trong nhat cia AWS, hd tro nhiéu mé hinh dit liéu khac nhau nhu dir lidu
quan hé, phi quan hé, dit liéu thoi gian thuc, dit liéu dang d thi va dir liéu kho
phan tich,

AWS Database Services gitip doanh nghiép:

o Gidm chi phi van hanh va bao tri hé théng co s& dir liéu

o Tang kha nang mé rong va tinh san sang cao



« Dam bao an toan, bao mat va sao Iuu dir liéu
o Tap trung vao phat trién Gmg dung thay vi quan 1y ha tang
11.4.1. Phdn logi cdc dich vu co so dit liéu cuia AWS

AWS cung cép nhiéu loai co s& dir liéu duoc thiét ké cho cac nhu ciu st
dung khéc nhau. Nhin chung, céc dich vu co sé dir liéu cia AWS dugc chia thanh
cac nhom chinh sau:

- Co sé dir li€u quan hé (Relational Databases)

Co s¢ dit liéu quan h¢ st dung mo hinh bang (table), hang (row) va cdot
(column), pht hop véi cac ing dung yéu cau tinh toan ven dit liéu cao va cac truy
van phtc tap.

- Amazon RDS (Relational Database Service)

Amazon RDS 1a dich vu quan 1y co s¢ dir liéu quan hé cho phép ngudi dung
trién khai, van hanh va mé rong co so dir liéu mot cach dé dang. RDS h tro nhiéu

hé quan tri pho bién nhu:

. MySQL

o PostgreSQL
. MariaDB

. Oracle

« Microsoft SQL Server
Uu diém ctia Amazon RDS:
o Tu dong sao luu dir liéu
« Ty dong cap nhat phan mém
« HOb tro Multi-AZ dé ting d6 sin sang
« Kha ning mé rong linh hoat theo nhu cu
- Amazon Aurora
Amazon Aurora 13 co so dit liéu quan hé do AWS phat trién, twong thich voi
MySQL va PostgreSQL nhung c6 hiéu ning va d6 bén cao hon. Aurora dugc thiét
ké dé:
« Nhanh hon MySQL/PostgreSQL truyén thdng
o Tu dong nhan ban dit li¢u
« Kha niing chiu 15i cao
« Phu hop véi cac hé thong co luu luong truy cap 16n
11.4.2. Co so dir liéu NoSQL (Non-Relational Databases)
Co s dit liéu NoSQL phu hop v6i cac tmg dung c6 khéi lwong dit liéu 16n,

tdc do truy cap cao va cAu trac dit liéu linh hoat.



Amazon DynamoDB
DynamoDB 1la dich vu co s dir liéu NoSQL dang key-value va document,
hoan toan dugc quan 1y bo1 AWS.
Pic diém noi bat:
« Hiéu ning cao vé&i do tré chi vai mili-giay
o Tu dong mé rong
. Khéng can quan Iy may chu
o Phu hop cho img dung web, mobile, game, IoT
11.4.3. Loi ich khi sir dung dich vu co so dir liéu cia AWS
Viéc sir dung AWS Database Services mang lai nhiéu loi ich quan trong:
- Kha ning mé rong linh hoat: Ngudi ding co thé dé dang ting hoic
giam tai nguyén theo nhu cau sir dung thuc té, giup toi wu chi phi.
- Do sin sang va dj tin ciy cao: AWS cung cip cac co ché sao luu,
phuc hdi va nhan ban dit liéu, dam bao hé thong hoat dong lién tuc.
- Bao mit dir liéu: Céc dich vu co s& dit liéu cia AWS ho tro:
o Ma hoa dir li¢u
« Quan Iy quyén truy cap (IAM)
o Tuén thi nhiéu tiéu chuan bao mat qudc té
- Giam ganh ning quan tri: AWS tu dong hoa nhiéu tac vu nhu cap
nhat, sao luu va giam sat, giap doi ngdi IT tap trung vao phat trién ting
dung.
AWS Database Services dugc timg dung rong rii trong nhiéu linh vuc:
Thuong mai dién ti
Tai chinh — ngan hang
Giao duc
Y té
Tro choi tryc tuyén
- Phan tich dir liéu 1én va tri tu€ nhan tao
Nhiéu doanh nghiép 16n trén thé gisi da sir dung AWS dé xay dung hé thong
dir liéu 6n dinh, an toan va c6 kha ning mé rong cao.
Dich vu co s¢ dir li¢u cia AWS Cloud cung cép mot hé sinh thai da dang,
dap tmg hau hét cac nhu cau luu trit va xir Iy dit liéu hién dai. Vi cac giai phap
tir co so dit liéu quan hé, NoSQL, in-memory, do thi dén kho dit liéu, AWS gitip

doanh nghiép dé dang lya chon md hinh phu hop véi bai toan ctia minh.



Nho kha nang mé rong linh hoat, d0 tin cdy cao va chi phi hop ly, AWS
Database Services di va dang tré thanh lua chon hang dau cho céc to chirc trong
qué trinh chuyén d6i sb. Viéc hiéu rd va khai thac hiéu qua cac dich vu nay s&
gitip doanh nghiép nang cao hiéu suét, t6i wu tai nguyén va tao ra gia tri bén viing
trong tuong lai.

11.5. Dich vu mang va phan phéi néi dung (NETWORKING & CONTENT
DELIVERY) ciia AWS CLOUD

Trong mdi trudng dién toan ddm may, mang (networking) va phan phdi noi
dung (content delivery) dong vai tro then chdt trong viéc dam bao kha ning két
ndi, hiéu suit, do sin sang va tinh bao mat cua hé théng. Amazon Web Services
(AWS) cung cap mét tap hop toan dién cac dich vu mang va phan phdi ndi dung,
cho phép doanh nghiép xay dung ha tang linh hoat, an toan va c6 kha nang mé
rong toan cau.

Céc dich vu Networking & Content Delivery cia AWS gitp ngudi dung két
ndi tai nguyén trong dam may, két ndi voi hé thong tai chd (on-premises), ciing
nhu phan phéi ndi dung (website, video, APL dit liéu) dén ngudi dung cubi véi
do tré thép va do tin cdy cao. Nho co sé ha tﬁng toan cau cia AWS véi nhiéu khu
vuc (Region) va ving kha dung (Availability Zone), cac dich vu nay dap tng tot
nhu ciu clia cac ung dung hi¢n dai.

11.5.1. Cac dich vu mang (Networking Services) ciia AWS
Amazon Virtual Private Cloud (VPC)
Amazon VPC 1a dich vu mang nén tang cia AWS, cho phép nguoi dung tao
mot mang riéng o trong ddm may. Trong VPC, ngudi ding co thé:
o Tu dinh nghia dai dia chi IP
o Tao cac subnet cong khai va riéng tu
« Thiét lap bang dinh tuyén (Route Table)
« Cau hinh cong Internet (Internet Gateway) va NAT Gateway

VPC gitp kiém soat hoan toan mdi trudng mang, dam bao tinh c6 1ap va bao

mat cho cac tai nguyén nhu EC2, RDS hay Load Balancer.
Elastic Load Balancing (ELB)

Elastic Load Balancing 1 dich vu can bang tai, c6 nhiém vu phan phdi luu
luong truy cap dén nhiéu may chu khac nhau nham ting hiéu suét va do sin sang
cta ing dung. AWS cung cap cac loai Load Balancer:

« Application Load Balancer (ALB)
« Network Load Balancer (NLB)



. Gateway Load Balancer
ELB gitp tu dong phat hién va loai bé cac may chu gap su ¢, ddm bao hé
théng hoat dong on dinh.
AWS Route 53
AWS Route 53 1a dich vu quan ly DNS (Domain Name System) c6 do tin
cay cao. Route 53 cho phép:
. Ding ky va quan Iy tén mién
« Dinh tuyén luu luong dua trén chinh sach (Latency, Geo, Weighted)
« Kiém tra tinh trang hé théng (Health Check)
Dich vu nay dong vai trd quan trong trong viéc diéu hudng ngudi dung dén
tai nguyén gan nhat hoic co6 hiéu suét tot nhat.
AWS Direct Connect va VPN
AWS hb tro két ndi an toan giira hé thong tai chd va dam may thong qua:
« AWS Site-to-Site VPN: két ndi qua Internet cong cong
« AWS Direct Connect: két ndi mang riéng, 6n dinh va bang théng cao
Cac dich vu nay thuong duoc sur dung trong cac doanh nghiép 16n c6 yéu
cau cao vé do tré va bao mat.
11.5.2. Dich vu phén phéi néi dung (Content Delivery Services)
Amazon CloudFront
Amazon CloudFront 1 dich vu mang phan phdi néi dung (CDN) ctia AWS.
CloudFront gitup phan phoi:
o Website tinh va dong
« Video streaming
. API
« File tai xudng
Noi dung dugc luu trit tai cac Edge Location trén toan cau, giup giam do tré
va tang tdc do truy cap cho ngudi ding. CloudFront tich hop chat ché véi cac dich
vu khac nhu S3, EC2, ALB va Lambda@Edge.
AWS Global Accelerator
AWS Global Accelerator gitp cai thién hiéu sut truy cip tmg dung toan cau
bang cach dinh tuyén luu luong qua mang backbone ctia AWS. Dich vu nay:
o Giam d6 tré
. Ting tinh sin sang
« Hb trg failover nhanh chong



Global Accelerator dic biét phu hop cho cac ing dung yéu cau do tré thap
nhu game online, tai chinh hodc img dung thoi gian thuc.
- Béo mit va tdi wu hiéu suit mang
AWS tich hop nhiéu co ché bao mat cho dich vu mang va phan phdi noi
dung:
. Security Group va Network ACL: kiém soat truy cAp mang
« AWS WAF: bao vé tmg dung web khoi cac cudc tin cong
« AWS Shield: chong tin cong DDoS
Ngoai ra, cac cong cu gidm sat nhu Amazon CloudWatch gitip theo doi hiéu
sudt mang va nhanh chéng phét hién su cb.
- ﬁng dung thue té va lgi ich
Dich vu Networking & Content Delivery cuia AWS dugc str dung rong rai
trong:
« Website va tmg dung toan cau
. Hé théng thuong mai dién tor
« Nén tang streaming
« Doanh nghiép da quéc gia
Loi ich chinh bao gém:
« Hiéu suit cao va do tré thép
o Kha nang mé rong linh hoat
« Bao mat manh mé
« D¢ dang tich hop véi cac dich vu AWS khac
Dich vu Mang va Phan phdi Noi dung ciia AWS Cloud cung cap nén tang
vitng chéc cho viéc xay dung va van hanh cac ung dung hién dai. V&i cac giai
phap toan dién tir két ndi mang, can bang tai, quan Iy DNS dén phan phdi ndi dung
toan cau, AWS gitip doanh nghiép toi uru hiéu suat, dam bao do sin sang va nang
cao trdi nghiém nguoi dung. Viéc hiéu va st dung hiéu qua cac dich vu nay 1a yéu
t6 quan trong trong qua trinh trién khai hé théng trén nén tang dién toan dam may.
11.6. Bao mat, quan ly va giam sat trong AWS CLOUD
Trong béi canh cac hé thong CNTT ngay cang phirc tap va phan tan, vin dé
bao mat, quan 1y va giam sat dong vai tro then chét trong viéc dam bao hé thong
hoat dong 6n dinh, an toan va hiéu qua. Amazon Web Services (AWS) khong chi
cung cip ha tang dién toan ddm may manh mé ma con xay dung mot hé sinh thai
dich vu toan dién nhdm hd trg doanh nghiép quan 1y tai nguyén, giam sat hoat

dong va bao vé dir liéu mot cach to1 uu.



AWS ap dung mé hinh trach nhiém chia sé (Shared Responsibility
Model), trong &6 AWS chiu trach nhiém bao mat cho ha ting dam mdy, con nguoi
dung chiu trach nhiém bao mat cac tai nguyén va dit liéu trién khai trén nén tang
d6. Nho cach tiép can nay, AWS gitip giam thiéu rai ro, ddng thoi ting tinh minh
bach trong quan 1y hé thong.

11.6.1. Bdo mdt (Security) trong AWS Cloud
Quan Iy danh tinh va quyén truy cap (AWS IAM)

AWS Identity and Access Management (IAM) 1a dich vu ¢t 16i cho phép

quan 1y ngudi ding, nhom va quyén truy cap vao cac tai nguyén AWS. IAM gitip:
o Xac thuc nguoi dung va dich vu
« Phan quyén chi tiét theo nguyén tac least privilege
o Quan ly khoa truy cap va vai tro (roles)

IAM déng vai trd nén tang trong viéc kiém soat truy cap va ngin chin cac

hanh vi truy cap trai phép.
Biao mit mang
AWS cung cip nhiéu 16p bao mat mang nham bao vé hé thong:
« Security Group: kiém soat luu luong vao/ra & cip tai nguyén
« Network ACL: kiém soat luu luong & cip subnet
« AWS WAF (Web Application Firewall): bao vé ing dung web khoi cac
cudc tan cong phd bién
« AWS Shield: chong tan cong tir chdi dich vu phan tan (DDoS)
Nho co ché bao mat nhiéu 16p, AWS gitip giam thiéu nguy co bi tin cong tir
Internet.
Bdo mat dir liéu
AWS hd trg bao mat dit liéu & ca trang thai luu trit va truyén tai:
« Mai hoéa dit liéu bang cac chuan manh
« AWS Key Management Service (KMS) dé quan 1y khéa ma hoa
« Kiém soat truy cap dir liéu thong qua IAM va chinh sach bao mat

Cac dich vu AWS tuan tha nhiéu tiéu chuin bao méat quéc té& nhu ISO, PCI

DSS, HIPAA, gitp doanh nghiép yén tam khi Iuu trit dit liéu nhay cam.
11.6.2. Qudn Iy hé thong (Management) trong AWS Cloud
AWS Management Console va CLI

AWS Management Console 1a giao di¢n web giup nguodi dung quan ly va

c4u hinh tai nguyén mét cach truc quan. Bén canh d6, AWS con cung cép:

o« AWS CLI: quan ly tai nguyén thong qua dong I¢énh



« SDK: tich hgp AWS vao cac tmg dung phian mém
Nhitng cong cu ndy gitp tu dong hoa va quan 1y hé théng hiéu qua hon.
AWS CloudFormation
AWS CloudFormation cho phép trién khai ha ting dudi dang ma
(Infrastructure as Code — IaC). Ngudi dung co thé:
« MO ta tai nguyén bang template
o Tudong trién khai va cap nhat hé théng
o Giam sai sot do cau hinh thil cong
CloudFormation gitip tang tinh nhat quan va kha nang tai sir dung trong quan
Iy ha ting.
Quan ly chi phi va tai nguyén
AWS cung cap cac cong cu gitp theo ddi va t6i wu chi phi:
« AWS Cost Explorer
. AWS Budgets
« AWS Organizations
Céc cong cu nay giup doanh nghiép kiém soat ngan sach, phan bo chi phi va
quan 1y nhiéu tai khoan AWS hiéu qua
11.6.3. Gidm sat va theo ddi (Monitoring) trong AWS Cloud
Amazon CloudWatch
Amazon CloudWatch la dich vy giam sat trung tam cia AWS, cho phép:
o Thu thap va hién thi cac chi s6 (metrics)
« Theo doi log hé thong
« Thiét 1ap canh béo (alarm)
CloudWatch gitip phat hién som sy ¢d va dam bao hé théng hoat dong on
dinh.
AWS CloudTrail
AWS CloudTrail ghi lai moi hoat dong va API call trong tai khoan AWS.
Dich vu nay:
« HO tro kiém toan va tuan thu
. Giup truy vét su cd bao mat
« Nang cao tinh minh bach trong quéan 1y hé théng
AWS Config
AWS Config cho phép theo dbi cau hinh tai nguyén theo thoi gian. Nguoi
dung co thé:
o Phat hién thay ddi cAu hinh



« Kiém tra tuan thu chinh sach

o Danh gid mirc d6 an toan cua h¢ thong

Bdo mat, quan 1y va giam sat 1a ba tru cdt quan trong trong viéc van hanh hé
théng trén nén tang AWS Cloud. V61 h¢ sinh thai dich vy toan dién, AWS gitp
doanh nghiép xay dung ha ting an toan, minh bach va d& quan ly. Viéc hiéu rd va
ap dung hiéu qua cac dich vu nay khéng chi giup giam thiéu rai ro ma con nang

cao hi¢u suat va tinh bén virng ctia h¢ thong trong dai han.



KET LUAN

Qua qua trinh phan tich vai tro, chirc nang va kha nang irng dung cua Amazon
Web Services (AWS) trong xay dung va quan 1y hé théng cong nghé thong tin
trén nén tang ddm may, c6 thé khang dinh rang AWS 14 mot trong nhiing nén tang
dién toan dam may toan dién, linh hoat va c6 anh hudéng 16n nhat trong bdi canh
cong ngh¢ hi¢n nay. Véi hé sinh thai dich vu phong pha, AWS khong chi dap ung
cac nhu cdu co ban vé ha tang cong nghé thong tin ma con hd tro hiéu qua cho
viéc phat trién cac hé théng ung dung hién dai, c6 kha ndng mé rong va thich iing
nhanh véi sy thay d6i ciia mdi truong kinh doanh.

AWS dong vai tro nhu mdt nén tang ha téng va dich vu ¢dt 161, cho phép cac
t6 chuc trién khai hé thong cong nghé thong tin ma khong can dau tu 16n vao phan
cling va co so ha tang vat Iy. Thong qua viéc cung cap tai nguyén theo nhu cau va
mo hinh thanh toan linh hoat, AWS gitp giam dang ké chi phi dau tu ban dau,
d6ng thoi nang cao hiéu qua st dung tai nguyén. Diéu nay dic biét ¢ ¥ nghia ddi
v6i cac doanh nghiép vira va nho, cac t6 chirc khai nghiép ciing nhu cac don vi
dang trong qua trinh chuyén doi so.

AWS cung cip day du cac nhom dich vu can thiét cho toan bd vong doi cia
hé théng cong ngh¢ thong tin, tir tinh todn, luu trit, co s dit liéu, mang, bdo mat
dén quan 1y va giam sat. Cac dich vu nay dugc thiét ké theo hudng mo-dun va
tich hop chit ché voi nhau, cho phép ngudi dung xay dung céc kién tric hé thong
linh hoat, c6 tinh san sang cao va kha nang chiu 161 tot. Biac biét, su da dang trong
cac mo hinh tinh todn nhu may chu 4o, container va serverless giip AWS dap ting
nhiéu kich ban tung dung khac nhau, tir cac hé thong truyén théng dén cac kién
truc hién dai dya trén microservices va xu ly su ki¢n.

Vé kha ning tmg dung, AWS cho phép trién khai va quan 1y hé théng cong
ngh¢ thong tin trén quy mo 16n véi mire do ty dong hoa cao. Cac cong cu quan 1y,
giam sat va bao mat cia AWS hd tro doanh nghiép duy tri hoat dong 6n dinh, dam
bao an toan thong tin va tuan thu cac tiéu chuan quéc té. Bén canh d6, ha tang
toan cau ciia AWS gitp céac to chirc d& dang mo rong pham vi hoat dong, trién
khai dich vu gan véi ngudi dung cudi va nang cao trai nghiém sir dung.

Tom lai, AWS Cloud khong chi 1a mot gidi phap cong nghé, ma con 1a mot
nén tang chién luoc hd tro t6 chitc va doanh nghiép xay dung, van hanh va phat

trién hé théng cong nghé thong tin mot cach hiéu qua trong ky nguyén sd. Viéc



nghién ctru va tmg dung AWS mot cach phu hop s& gop phan nang cao ning luc
canh tranh, thiic ddy d6i méi sang tao va dam bao sy phat trién bén virng cia cac

hé thdng cong nghé thong tin trén nén tang dam may.



TAI LIEU THAM KHAO

1. AWS Global Infrastructure: https://aws.amazon.com/about-aws/global-

infrastructure/
2. AWS Regional Services List: https://aws.amazon.com/about-aws/global-

infrastructure/regional-product-services/
3. AWS Cloud Products: https://aws.amazon.com/products/
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