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1 TONG QUAN VE GIAO THUC LUU TRU PHAN CAP - IPFS
(INTERPLANETARY FILE SYSTEM)

1.1 Internet phi tap trung

Trong mé hinh luu trix truyén théng, dit liéu thuong duoc kiém soat boi céc
cong ty 16n nhu Facebook, Amazon, Google, TikTok ciing nhu bai cac to chuc
chinh phu, tao diéu kién cho viéc kiém soét, thao ting dir liéu va ting nguy co
bi hacker tin cong. Trong khi d6, cong nghé Blockchain di dem lai su phé bién
cho mo hinh luu trir phi tap trung, va IPFS la mot cong nghé tién phong trong
linh vuc ndy. Vi mo hinh website phan tan cua IPFS, cac van dé trén duogc giai
quyét hoan toan, khong cé hé théng quan ly tap trung. Dit liéu dugc luu trix
phan tan va khong c6 mot diém tap trung nao cho hacker tan cong, dong thoi
cang nhiéu nguoi tham gia vao IPFS thi mang s& cang bao mat va khé bi thao

tung hon [1].

Mic du World Wide Web 1a mot mang toan cau, nhung van tap trung chu
yéu vao viéc luu trir dir lidu. May cha thuong dugc dat trong cac cum may cha
I6n hoic nén tang dam may, thuong do mot cong ty s¢ hiru. Bé truy cap thdng
tin trén may chu, nguoi ding phai thiét 1ap két ndi Hypertext Transfer Protocol
(HTTP) hoic Hypertext Transfer Protocol Secure (HTTPS) téi may chu cu thé,
dong vai tro 1a diém tap trung dé truy xuét dix lieu. HTTP, day 1a phuong tién
chinh dé truyén tép qua internet, nhung nd c6 nhuoc diém cua nd. N6 chi hoat
dong hiéu qua do6i voi cac tép nho, han ché vé chi phi va khdng thé khai thac cac
ki thuat phan phdi tép sang tao. Nhung ngay nay, viéc truyén céc tap di liéu co
kich thudc petabyte, quan Iy cac ludng phuong tién thoi gian thuc ¢ khéi luong
l6n va dam bao tinh lau dai cua tép dang 1a nhitng thach thic ngay cang lén. Tat
ca nhitng van dé nay déu xuat phat tir nhu cau vé tinh kha dung cao hon va cung

Cap céc tép 16n hon theo cach phi tap trung [2].



Client-server model HTTP Peer-to-peer model IPFS
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Hinh 1 — Tér md hinh Client-server dén mé hinh Peer-to-peer IPFS

Pé giai quyét nhitng thach thirc nay, InterPlanetary File System (IPFS) d ra
doi. IPFS, mot céng nghé thuoc Web3, dua ra mdt mé hinh luu trir phi tap
trung, dong thoi cung cap mot giai phap thay thé hira hen dé trao quyén cho
nguoi ding vai kha nang kiém soat tot hon va trai nghiém internet linh hoat hon
(Hinh 1).

1.2 Khai niém IPFS

Giao thirc IPFS duoc thiét ké dé tao ra mot hé théng khong tap trung, co
kha ning hoat d6ng & nhitng vi tri xa x6i hoic bi cit két ndi, theo tén goi cua nd
[2]. [3].

IPFS duoc gidi thiéu vao nam 2015 boi k¥ su may tinh Juan Benet va
duoc duy tri béi nhom Phong thi nghiém giao thirc, nhom nguoi da tao ra
Filecoin, mot loai tién dién tir va phuong phap luu trit va truy xuat di liéu ky

thuat sé hop tac dya trén cong nghé blockchain.

Tinh chat co ban cia IPFS Ia hé thong ngang hang phan tan (P2P) d¢ luu
trir, truy cap va chia sé tép, trang web, tng dung va dir liéu. IPFS xay dung dua
trén moi truong khong tap trung va két hop cac ki thuat phan tan va tiét kiem

bang thong tur torrent.



Location addressing Content addressing with IPFS
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Hinh 2 — Location addressing and Content addressing.

Su khac biét chinh giita web tap trung va phi tap trung nam & cach xéc
dinh va truy xuat dir liéu. Trong web tap trung, moi ngudi phu thudc vao céc
thue thé dang tin cay dé luu trix dir liéu caa ho va truy cap dit liéu d6 bang cach

su dung Uniform Resource Locators (URLS) dua trén vi tri.

Nguoc lai, mang IPFS st dung hé théng dinh dia chi noi dung, trong d6
ban than ndi dung dong vai tro chinh trong viéc gilp moi nguoi dinh vi nhitng
gi ho dang tim kiém. Trong IPFS, mdi phan ndi dung dugc xac dinh bang mot
ham bam duy nhat c6 tén 1a IPFS Content Identifier (CID). Diéu nay c6 nghia 1a
noi dung duogc luu trir VA truy xuat dya trén ham bam thay vi vi tri cia n6, khién

viéc kiém duyét hoic thao tac trd nén kho khan hon nhiéu (Hinh 2).

Trang web phi tap trung caa IPFS bao gdm cac may tinh két néi véi nhau
thong qua bang bam phan tan - Distributed Hash Tables (DHT), mét hé thong
lwu trix phi tap trung cung cap tra ctu va luu trir dé anh xa khoa toi gia tri [4].

Trong DHT, mdi nit chiu trach nhiém vé cac khda va gia tri duoc nh xa cu thé,



ddng thoi cd thé truy xuat gia tri trong tng cho mot khda nhat dinh mét céch

hiéu qua.
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Hinh 3 - Bdng bam phdn tan - Distributed Hash Tables (DHT)

Cac nut IPFS luu trir dir liéu va cung cap dit liéu d6 cho bat ky ai yéu cau.
Khi mot tép hoic trang web duoc yéu cau, mot ban sao cua tép duoc luu vao bd
dém trén nat cia nguoi yéu cau. Khi co nhiéu nguoi yéu cau ciing mét dir liéu,
cac ban sao luu trong bd nhé cache bd sung s& duoc tao. C4c yéu cau tiép theo
dbi voi tép cd thé duoc thuc hién boi bat ky ndt ndo hoac td hop cac ndt c6 no.
Bang céach nay, trach nhiém cd thé truy cap di liéu va thuc hién cac yéu cau
duoc chia sé gitra nhiéu dia diém, tao ra mét cach tiép can dir liéu hiéu qua va

dé dang hon.

Nhu vay, IPFS dai dién cho mot su tién bo dang ké trong viée luu trix va
truy xuat tép, thiic day viéc phan phdi noi dung mot cach phi tap trung va giup
trao quyén cho nguoi ding voi kha niang kiém soat tot hon va trai nghiém

internet linh hoat hon.
1.3 Tinh nang cua IPFS

> Tiét kiém chi phi: M6 hinh IPFS gilip giam chi phi luu trir dit liéu cho ca
ngudi cung cap noi dung va nguoi dung thong thuong. IPFS cho phép tai toan
bo noi dung vé mang nodi bo, bat ké vi tri va danh tinh nguoi st dung.

5



» Luu trir hiéu qua: Luu trit dir liéu qua IPFS gilp tranh trang lap, dam bao
tinh bén viing theo cum va hiéu suat cao, cung cap mot cach luu trir thong tin
toan cau cho cac thé hé tiép theo.

> Phan phéi dit liéu: Viéc luu trit dix liéu trén IPFS c6 thé gitp giam chi phi
bing thong nho tinh ning phan phdi ndi dung ngang hang an toan. Ddi véi ddi
tac hodc nguoi phan phdi cac tap dit liéu 16n, viée luu trix dit liéu qua IPFS ¢

thé tang hiéu suat va md ra kha ning luu tri phi tap trung.
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Hinh 4 — Cong nghé IPFS

> Phat trién ngoai chudi: Pinh dang dia chi noi dung IPFS cho phép luu tri
cac tép 1on ngoai chudi va tao lién két vinh vién, bat bién trong céac giao dich,
ghi dau thoi gian va bao mat noi dung ma khéng can phai dua dir liéu vao chudi.
> Nguoi sang tao noi dung: IPFS trao quyén cho ngudi sang tao noi dung,
cho phép ho xay dung va chia sé trén web phi tap trung, tir viéc cung cap noi
dung mién phi dén tao ra cac NFT ma khong can su can thiép cua bén trung

gian.



> Hb tro nguoi dung ngoai tuyén: IPFS cung cap kha nang truy cap dir liéu
doc lap véi do tré hoic két ndi duong truc, phil hop véi ngudi dung cb co so ha
tang internet kém hoac mang c6 do tré cao.

» Mang linh hoat: Néu may cha web gap su 6, IPFS van cho phép truy cap
vao cac trang web tuwong ty tir mot nguon di liéu khac, tao ra mot mang internet
linh hoat va khong phu thudc vao mét ngudn dix liéu duy nhat.

> Tang toc d6 ludt web: IPFS c6 thé ting tdc do ludt web trong truong hop
c6 thé truy xuat tép tir ngudn gan hon, dem lai loi ich dic biét cho cac cong

ddng chi co két ndi mang cuc bd hodc kém hon vai internet réng 16n.
1.4 Hoat dong caa IPFS

IPFS hoat dong bang cach két hop cac nguyén tic cia mang phan tan, ma
hoa dir liéu va giao thac truyén tai hién dai. Duéi ddy 1a cach IPFS hoat dong:

1. Xac dinh dix liéu bang CID (Content 1D)

MJi tép tin hoic dit lidu trong IPFS duoc xac dinh bang mot dinh danh
duy nhét goi 1a CID (Content ID). CID dugc tao ra dya trén noi dung cua tép
tin, dam bao rang mdi tép tin s& c6 mot CID duy nhat khong thay doi, bat ké

dang duoc luu trit & dau trén mang.
2. Mang phén tan cta cac nat (Nodes)

Dir liéu trong IPFS duoc Iuu trir trén mot mang phan tan cua cac nut
(nodes). Mdi nat cé thé luu trir mot phan nho hoic toan bo di liéu trong IPFS.
Khi mot nguoi ding yéu cau truy cap dit liéu, ho sé& tim kiém céac nut trén mang

dé tai vé dix liéu.

3. Giao thuc truyén tai BitTorrent-inspired Protocol (BTP)

IPFS st dung giao thuc truyén dir lisu moi duoc goi 1a BitTorrent-

inspired Protocol (BTP). Giao thirc nay cho phép nguoi dung truy cap dix lidu tu
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nhiéu ngudn khac nhau cuing mot lic, ting toc do truy cap va giam thiéu nguy

co su ¢6. BTP ciing hd tro viéc chia sé dir liéu gitra cac n(t trén mang maot céch
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Hinh 5 — Cach thsc hoat dong cria IPFS

4. Céch thuc tai vé dit lidu

Khi ngudi ding mudn truy cap dit liéu trong IPFS, ho yéu cau tai vé dir

licu bang CID. Heé thdng IPFS sé& tim kiém cé4c n(t trén mang chira dix liéu tuong

g véi CID d6. Dir lidu s& duoc tai vé tir cac n(t nay va tong hop lai trén thiét

bi ctiia nguoi dung.

Tom lai, IPFS hoat dong bang cach tao ra mang phan tan cac nut luu trit

dir liéu va sir dung mot giao thac truyén dir liéu hiéu qua dé cho phép nguoi

dung truy cap dir liéu mot cach nhanh chong va an toan.



1.5 Uu va nhwoc diém cia IPFS

1.5.1 Uu diém

- Tranh sy phu thuéc vao may chua: Trong cac md hinh Client-server nhu
HTTP, khi may chu gap su ¢, nguoi ding s& khdng nhan dugc phan héi. Diéu
nay 12 mot van dé 16n cua giao thirc HTTP khi phu thudc vao may chu tap trung,
va khdng thé duoc cai thién hoic khiac phuc. Trong IPFS, khéng c6 khéi niém
may chu trung tdm, ma tap trung vao noi dung tim kiém. Diéu nay khdng chi
gilp rdt ngan con dudng téi thong tin, ma con loai bo rai ro lién quan dén may
chu kém chat luong va khong dang tin cdy. Hé thdng luu trir hoadn toan phi tap
trung, tao diéu kién cho mot méi truong luu triv dit liéu khong phu thudc vao

mét trung tdm duy nhat.

- Mang dugc xay dung véi kha nang mo rong cao, cho phép tich hop va

Xt Iy lwgng dix liéu ngay cang 1é6n mot cach linh hoat.

- M6 hinh phi tap trung, kha nang chdng lai cac cudc tan cong tir chdi
dich vu duoc tich hop manh mé&, nho kha ning phan cap hoan toan cua hé thong.
Trong mé hinh tap trung truyén théng, dit liéu lén thuong tap trung trong céc
cong ty I6n nhu Facebook, Amazon, Google, va tré thanh muc tiéu chinh cho
cac hacker tan cong. Piéu nay da dan dén nhiéu vu ro ri thong tin lién quan dén
nhitng tén Ion trong nganh. Vi mé hinh website phan tan (decentralized) cua
IPFS, cac van dé nay duoc giai quyét va loai bo can thiét phai c6 hé théng quan
ly tap trung. Dix liéu dugc luu trir phan tan va khdng cd mot may cha duy nhat
dé bi tin cong, mdi ngudi tham gia vao IPFS déu dong gop vao su bao mat tong
thé ciia mang va lam cho viéc thao tdng tro nén kho khan hon.

- Giam chi phi: Mot uu diém khac caa mé hinh IPFS Ia viéc giam chi phi
cho ca nha cung cap ndi dung va ngudi ding cudi. IPFS cho phép tai doan video
ma khong can phai sir dung dén cac tram két ndi va may chu Internet. Didu nay

gilp giam chi phi tong thé mot cach dang ké, boi mdi ngudi dung cé thé truy
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cap noi dung trén mang IPFS ma khéng phan biét vi tri hay bat ky diéu kién nao
khac. Hd trg mién phi va ma ngudn ma, gilp moi ngudi ¢6 thé sir dung va thich

nghi véi hé théng mot cach linh hoat theo gidy phép mién phi.

- IPFS c6 kha niang mé rong, cho phép bat ky ai thich ung va tich hop céc
chtrc nang mdi ma khoéng gap van dé 16n. Vi du, viéc thém md-dun quyén riéng
tu, két ndi véi TOR (The Onion Router), 12P (Invisible Internet Project) , va céc

mMO-dun khac 1a hoan toan kha thi.

1.5.2 Nhwoc diém

- Mot trong nhitng van dé chinh vé IPES dén tir viéc ap dung nd. Mic du
c6 nhitng tinh ning hira hen, viéc trién khai IPFS rong rai van dién ra cham hon
S0 V&i cac giao thiic web truyén théng. Bé vuot qua thach thac ndy, viéc nang
cao nhan thirc, giai quyét moi quan tdm caa ngudi ding va cung cap cong cu va
tai nguyén manh m& Ia can thiét dé tao diéu kién thuan loi cho viéc chuyén ddi
sang IPFS. Bé dat duoc sy 4p dung rong rai hon doi hoi phai c6 sy thay doi co
ban trong cach chlng ta truy cap va phan phdi thong tin, diéu ndy c6 thé mat

thoi gian dé nguoi ding va té chiic chap nhan mot cach day du.

- Kha ning tuong tac ciing 1a mot thir thach quan trong doi véi IPFS. Mic
dd muc tiéu caa IPFS la thay thé HTTP lam giao thtic chinh dé truy cap
Internet, nhung né can tich hop véi céc giao thirc web hién c6 dé dam bao kha
nang tuong tac lién mach. Viéc nay co6 thé doi hoi nhimg thay doi quan trong

d6i voi co so ha tang web hién tai, cd kha nang can tré ty 1é chap nhan.

- Khuyén khich nguoi dung déng gop tai nguyén cta ho vao mang IPFS
cling 1a mot thach thic khac. Vi IPFS dua vao mang P2P dé phan phéi va luu
trit dit liéu, nén viéc tao ra cac co ché khen thuong va khuyén khich hiéu qua tro
nén cap thiét. Khuyén khich sy tham gia tich cuc va phan bé nguon luc tir nguoi
ding s& dong mot vai tro quan trong trong viéc dam bao tinh bén viing va ting

tredng cua hé sinh thai IPFS.
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- Bao mat 12 méi quan tam thudong xuyén dbi voi bat ky céng nghé nao,
ké ca IPFS. San sang chia sé dit liéu cua ho, nguoi dung tu hoi liéu st dung
IPFS c¢6 an toan khong. Mac du IPFS sir dung dia chi va ma hoa noi dung dé
bao vé dit liéu duoc luu trit trén mang nhung van c6 thé ¢ cac 16 hong bao mat
tiém an va rai ro bao mat can duoc giai quyét. Nhitng nd luc lién tuc nham ting
cudng cac bién phap bao mat va giam thiéu cac méi de doa tiém an 1a diéu can
thiét dé duy tri tinh todn ven va bao mat caa dir liéu nguoi ding trong mang
IPFS.

- Cubi cuing, tinh chét phi tap trung va phan tan cua IPFS mang lai loi thé
vé bao mat va quyén riéng tu, nhung viéc cap nhat c¢d thé gip kho khin do
khong thé thuc hién cac thay doi noi bo va yéu cau phat hanh phién ban méi

thuong xuyén.
2 SU TICH HQP IPFS VA BLOCKCHAIN
2.1 IPFS va Blockchain

Cong nghé cét 16i cua IPFS dya trén bang bam phan tan (Distributed
Table Hash) trén mot mang ludi phi tap trung ngang hang (P2P Network),
Blockchain ding cong nghé so cai phan tan, vi co cing chung cau tric nén hai

nén cdng nghé nay co kha nang két hop cung nhau [2].

Mic du IPFS va Blockchain déu 1a cac cong nghé phi tap trung nhung c6
muc dich va dic diém riéng biét, phuc vu cho nhimg truong hop sir dung khac
nhau [3] (Bang 1). IPFS tap trung vao viéc tao ra mot mang ludi phi tap trung
toan cau dé luu trir va chia sé tép. Muc tiéu caa no 1a cai thién hiéu qua va kha
nang phuc hdi cua cac giao thuc web truyén théng thong qua viéc luu trir tép &
nhiéu vi tri, tao nén kha ning chéng kiém duyét va dam bao tinh kha dung ngay
ca khi mot s6 nit ngoai tuyén.

Trong khi do, blockchain cha yéu hoat dong nhu mét s6 cai phi tap trung,
ghi lai cac giao dich hoic dir liéu mot cach minh bach va chéng gia mao.
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Blockchain str dung co ché dong thuan va thuat toan ma héa dé dam bao tinh
toan ven va bao mat cua dir licu dugce luu trir trén chudi. N6 thuong dugc ap
dung cho cac tng dung phi tap trung (DApps) va lién quan dén cac linh vuc nhu
tién dién tir, hop ddng thdng minh (Smart Contract) va tai chinh phi tap trung
(DeFi).

Bdng 1 — IPFS va Blockchain

Pac diem IPFS Blockchain

Hé thong tap tin phan A
Churc nang chinh i S6 céi phi tap trung
an

Khong (sir dung ma bam

Dinh danh ndi dung Co ,
giao dich, ID khoi)

. Tép tin va siéu truyén | Giao dich, dit liéu hogc
Luu trit dir ligu ) N .
théng hop dong thong minh
bia chi truy xuét dir Hiéu qua dua trén noi Theo trinh tu dua trén lich
liéu dung st giao dich

, , Dt li¢u khong thé thay doi
S Tép tin c6 thé thay doi
Tinh bat bién sau khi dugc thém vao
hoac dugc cap nhat -
chuoi

_ Website phi tap trung, Tién dién tir, Ung dung
Cac trng dung phi _
luu trir dir liéu, chia sé phi tap trung (DApps),
t4p trung .

tep tin chuoi cung tng, vv.
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Pic diém IPFS Blockchain
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2.2 Swtich hgp ciaa IPFS va Blockchain

2.2.1 Tac dong cua vige tich hep IPFS-Blockchain

Viéc tich hop IPFS va cong nghé chudi khoi gidp cai thién tinh bao mat
dir liéu, quyén riéng tu, kha ning truy xuét ngudn gbc va trach nhiém giai trinh.
Sy tich hop nay c6 kha ning pha v& cac nganh cong nghiép truyén théng nhu tai
chinh va quan Iy chudi cung tng.

> Cai thién bao mat dix liéu va quyén riéng tu

Tich hop IPFS va blockchain ting cudng bao mat va quyén riéng tu dit
liéu bang céch str dung luu trit phi tap trung. Diéu ndy cd nghia 1a dit liéu khdng
duoc luu trir & vi tri trung tdm, giam nguy co truy cap trai phép hoic tan cong

mang.

Véi IPFS cung cap kha ning mang ngang hang va blockchain cung cap
kha ning luwu trit dir liéu an todn va bat bién, viéc tich hop tao ra sy két hop
manh mé& dé bao vé thong tin nhay cam ma khéng can dya vao mot diém dé bi

tén thuong nao.

Do d6, cac ca nhan va to chuc co thé tin tudng hon vao tinh bao mat va
tinh toan ven cua dir liéu cua ho, tao nén tang viing chic cho niém tin trong mot

thé gisi ngay cang ky thuat sé.
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Mtc d6 bao mat ning cao ndy cd ¥ nghia sau rong trong nhiéu nganh
khac nhau nhu tai chinh, quan ly chudi cung tng, nd luc chdng kiém duyét,
chién luoc chdng phan mém doc hai, cac sang kién cach mang héa hé théng

chinh phu va tién bo caa nganh Internet of Things (loT).

Tac dong nay vuot ra ngoai cac bién phap an ninh mang truyén thong dé
tao ra nhitng kha niang méi nham bao vé thdng tin nhay cam trong bdi canh ky

thuat s6 duoc két ndi véi nhau.
> Tang cudng kha ning truy xuat ngudn géc va trach nhiém giai trinh

Tich hop IPFS va blockchain ting cuong kha ning truy xuat nguon géc
va trach nhiém giai trinh bang cach tao ra mét ban ghi bat bién vé cac giao dich
dit liéu. Piéu ndy c6 nghia 1a moi thay doi dugc thuc hién di véi tép duoc luu
trir trén IPFS déu duoc ghi vao chudi khéi, dam bao tinh minh bach va trach
nhiém giai trinh trong toan bo vong doi dir liéu.

Do d6, su két hop nay cung cip mot giai phap manh mé dé theo dai
ngudn gbc va lich st stra d6i cua tép, tir 4o cung ¢b do tin cay va do tin cay cua
tai san ky thuat so.

Huéng t6i cac ung dung tiém nang trong twong lai cua viéc tich hop
IPFS-Blockchain, that thi vi khi kham pha tac dong cua nd ddi véi cac nd luc
chéng kiém duyét, chdng lai phan mém doc hai va cac cudc tan cong mang,
cach mang hoa cac hé théng caa chinh phu ciing nhu thuc day sy phét trién

trong nganh Internet of Things (loT).

> Pha v& cac nganh cong nghiép truyén théng nhu tai chinh va quan ly
chudi cung g

Viéc tich hop IPFS véi cong nghé blockchain dang pha v& cac nganh
cong nghiép truyén théng nhu tai chinh va quan |y chudi cung tng. Bang céch

cung cap kha ning bao mat di liu duoc cai thién, kha nang truy xuat nguon
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gbc nang cao va trach nhiém giai trinh, su két hop mang tinh cach mang nay

dang thay d6i cach thirc hoat dong cua cac nganh nay.

Ban chat phi tap trung cta IPFS va blockchain dam bao rang dit liéu van
duoc bao mat va chéng gia mao, khién né tré thanh cong cu thay doi cudc choi
cho céac giao dich tai chinh va theo di chudi cung tng. Sy gian doan nay sé& dan

dén céc quy trinh hiéu qua va minh bach hon trong céc linh vuc quan trong nay.

2.2.2 Cac wng dung tiém ning trong twong lai cia tich hep IPFS-

Blockchain

Viéc tich hop IPFS va cong nghé chudi khéi mé ra cac ung dung tiém
nang trong tuong lai trong nd luc chéng kiém duyét, chong phan mém doc hai
va tan cdng mang, cach mang héa hé théng chinh phu va thac day su phét trién
cuaa nganh Internet of Things (loT).

> Nb luc chdng kiém duyét

Tich hop IPFS va blockchain c6 thé hd tro dang ké cac nd luc chdng
kiém duyét. Bang cach tan dung cac mang ngang hang va luu trit dir liéu phi tap
trung, su tich hop nay c6 thé tao ra mot trang web linh hoat hon va chéng kiém
duyét hon.

Piéu nay c6 nghia 1a thong tin c6 thé dugc phan phdi trén nhiéu nat, gay
kho khian cho bat ky thuc thé ndo trong viéc kiém soét hoac kiém duyét.

Ngoai ra, bang cach su dung cac tinh ning siéu da phuong tién va kha
nang tuong tac cua IPFS két hop véi tinh bao mat cua cdng nghé chudi khi,
cac c& nhan c6 thé truy cap va chia sé théng tin mot cach an toan ma khong so
bi kiém duyeét.

Diéu nay cd tiém ning trao quyén cho moi ngudi trén todn cau bang cach
dam bao quyeén truy cap vao ludng thong tin khong han ché.

> Chéng phan mém doc hai va tan cong mang
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Tich hop IPFS-Blockchain cé thé dong mét vai trd quan trong trong viéc
chdng lai phan mém déc hai va cac cudc tan cdng mang. Bang cach st dung
tinh chat phi tap trung va bat bién cua blockchain, cé thé tao ra cac hé thong an

toan hon va chdng gia mao hon dé luu trix va lién lac dix liéu.

Ngoai ra, kha ning phan phdi thong tin trén mang caa IPFS c6 thé giup
giam 16 hong trude cac cudc tin cong don diém, khién cac tac nhan doc hai khod

pha vd hoac xam pham dir liéu hon.

Sy tich hop nady c6 thé din dén sy phat trién caa cac hé thdng linh hoat
hon, it gdp phai c&c rai ro an ninh mang truyén thong hon. Su két hop gitta IPFS
va céng nghé chudi khdi mang dén mot cach tiép can sang tao nham ting cuong
cac bién phéap bao mat chéng lai cac mdi de doa mang dang gia ting va dam bao

tinh toan ven caa thong tin ky thuat so.
» Céch mang hoa hé thdng chinh phu

Tich hop IPFS-Blockchain c6 tiém ning cach mang hda cac hé thong cua
chinh phu bang cach ting cuong tinh minh bach, hiéu qua va bao mat. N6 c6 thé
cho phép luu trit ho so lién mach va chéng gia mao, dam bao tinh toan ven cua
cac tai liéu va giao dich quan trong.

Hon nita, cac hop ddng thong minh dwgc hd tro boi sy tich hop nay c6
thé tuy dong hoa cac quy trinh khac nhau cua chinh pha nhu mua sim va cap
phép, giam quan liéu dong thoi tang trach nhiém giai trinh.

Viéc ap dung céng nghé IPFS-Blockchain trong cac hoat dong cua chinh
phu hira hen sé hop ly hoa cac thu tuc quan liéu va bao vé dir liéu nhay cam. Su
d6i méi nay co thé mé duong cho viéc cung cap dich vu cdng hiéu qua hon va

niém tin lon hon ctia nguoi dan vao cac quy trinh cua chinh phi.

> Day manh phat trién nganh Internet of Things (10T)
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Cach mang héa hé thdng chinh phi mo duong cho viéc day nhanh su
phat trién cua nganh Internet of Things (IoT). Viéc tich hop IPFS va Blockchain
c6 thé dan dén viéc truyén va luu trix dir liéu an toan va hiéu qua hon trong cac
thiét bi loT.

Piéu nay sé& cho phép 4p dung nhanh hon cac cong nghé 10T trén nhiéu
linh vuc khac nhau, chiang han nhu chiam soc sic khoe, giao thdng van tai va
thanh phé théng minh, bang cach ¢am bao nang cao tinh bao mat dit liéu, kha
nang tuong tac va tinh minh bach trong mang loT.

Su két hop gitra IPFS va Blockchain c6 kha niang thuc day su phat trién
cua nganh Internet of Things (10T) do bao mat dir liéu dugc cai thién, kha nang
tuong tac lién mach gitta cac thiét bi va tang niém tin vao tinh toan ven cua

thong tin dugc trao doi giita cac thiét bi duoc két ndi.
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