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Báo cáo giới thiệu Mô hình chuyển đổi số của Công ty Điều hành 

Dầu khí Biển Đông (BDPOC), đơn vị tiên phong trong việc xây dựng tầm 

nhìn, mục tiêu và chiến lược chuyển đối số. Trong đó ưu tiên trình bày 

cách thức tạo lập và khai thác nguồn tài nguyên số hóa, cụ thể là xây dựng 

“Nền tảng số hóa tập trung – Digital Centralised Platform” thông qua việc 

thu thập, chuẩn hóa dữ liệu theo thời gian thực, tập trung và áp dụng khoa 

học dữ liệu nhằm nâng cao hiệu quả quản lý, khai thác mỏ khí condensate 

Hải Thạch – Mộc Tinh (HT-MT) thuộc lô 05-02 và 05-03. 

1. Giới thiệu chung 

Đối với Công ty Điều hành Dầu khí Biển Đông, việc tối ưu hóa chi phí 

thăm dò, khai thác và tập trung nghiên cứu các giải pháp để tăng cường tối đa 

lượng dầu khí thu hồi trong mỏ Hải Thạch - Mộc Tinh là mục tiêu hàng đầu. Trong 

đó, việc nghiên cứu chuyển đổi số, áp dụng công nghệ xử lý dữ liệu lớn (big 

data), tự động hóa nâng cao,  xây dựng hệ thống quản trị mỏ dầu khí thông minh 

và trí tuệ nhân tạo để hỗ trợ đưa ra những quyết định chính xác  nhằm nâng cao 

hiệu quả quản lý, khai thác các mỏ dầu khí đã trở thành một nhu cầu thực tế trong 

quá trình phát  triển. Cùng với sự biến đổi của công nghệ, doanh nghiệp phải nắm 

bắt được bản chất của chuyển đổi số, không chỉ đầu tư vào công nghệ hoặc nâng 

cấp các hệ thống hiện có  mà còn phải chủ động thay đổi trong tư duy cũng như xây 

dựng kế hoạch phát triển bền vững, đảm bảo tính định    hướng của chiến lược 

chuyển đổi số trong tương lai. 

Báo cáo giới thiệu quá trình chuyển đổi số của Bien Dong POC, từ nhận 

định tình hình, tiếp cận và phân tích kết quả của các dự án chuyển đổi số, các mô 

hình mỏ dầu khí thông minh trên thế giới; phân tích tiềm lực sẵn có và các điều 

kiện khoa học kỹ thuật hiện tại có tính ứng dụng cao. Ngoài ra, nhóm tác giả cũng 

trình bày những thay đổi, nâng cấp các hệ thống đáp ứng yêu cầu phần cứng; xây 

dựng, liên kết, triển khai các ứng dụng phần mềm; cập nhật các kiến trúc hệ thống 

theo các giao thức và cấu trúc mới đảm bảo khả năng mở rộng trong tương lai. Nền 
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tảng số hóa tập trung DCP của Bien Dong POC cung cấp nguồn dữ liệu chính xác, 

tập trung và duy nhất để xử lý dữ liệu từ bề mặt, thiết bị, dữ liệu cấu trúc, bán cấu 

trúc và phi cấu trúc về hiệu suất và vận hành khai thác mỏ dầu khí. Sau đó tiến hành 

phân tích thành các thông tin hữu ích và hiển thị hóa các thông tin này chi tiết 

và khoa học đến từng người dùng thông qua hệ thống chỉ số đo lường hiệu quả 

năng suất - Key Performance Index (KPI). 

2. Cơ sở lý thuyết 

Công nghiệp dầu khí có lượng dữ liệu khổng lồ cần phải xử lý, sàng lọc, 

sắp xếp, khai phá và phân tích chuyên sâu, công nghệ xử lý dữ liệu lớn, tự động hóa 

và quy trình quản trị điều hành mỏ dầu khí thông minh sẽ trở thành xu thế trong 

ngành công nghiệp dầu khí trong tương lai. 

Cách mạng công nghiệp 4.0 sẽ thúc đẩy lực lượng sản xuất phát triển mạnh 

mẽ, tạo ra lượng của cải vật chất khổng lồ cho xã hội, tác động cho năng suất lao 

động tăng nhanh đột biến. Như thế, khoa học công nghệ đã thực sự trở thành 

lực lượng lao động trực tiếp và bắt đầu hình thành nền kinh tế tri thức. Để đạt được 

thành công như vậy, việc triển khai áp dụng tại Bien Dong POC phải được tiếp 

cận và triển khai dựa trên nền tảng khoa học công nghệ cơ bản về kỹ thuật dầu 

khí, tự động hóa và cơ khí chế tạo được phát triển bền bỉ, kết hợp với cơ sở hạ 

tầng, nguồn nhân lực của Bien Dong POC hiện có. 

Chuyển đổi số trong công nghiệp dầu khí là ứng dụng thành tựu cách mạng 

công nghiệp 4.0 liên kết các hoạt động thu thập dữ liệu, truyền thông, phân tích 

dữ liệu với khối lượng lớn trong thời gian thực, kiến tạo các trung tâm vận hành tập 

trung và công nghệ di động; ứng dụng các công cụ thông minh hỗ trợ việc cộng 

tác và ra quyết định trong chuỗi hoạt động khai thác, điều hành và quản trị mỏ dầu 

khí nhằm đạt được các mục tiêu cơ bản ngành như: giảm thiểu rủi ro, đảm bảo an 

toàn tuyệt đối trong quản trị an toàn - sức khỏe - môi trường; thu thập, xử lý, phân 

tích số liệu, xây dựng mô hình nhằm tối đa hóa năng lực của thiết bị công nghệ, 

giảm thiểu chi phí, nâng cao năng suất lao động, chất lượng và hiệu suất các hệ 
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thống công nghệ xử lý; cải tiến các phương thức truyền thống xây dựng chính 

sách, đổi mới tư duy theo hướng số hóa phát triển công nghệ, nhân lực theo kịp 

thời đại… Các công tác như: quản lý mỏ, vận hành khai thác và bảo trì bảo dưỡng 

hệ thống công nghệ có tính liên kết rất cao. Khi công tác này có bất kỳ sự thay 

đổi sẽ kéo theo việc phải thay đổi, hoạch định và cập nhật cho công tác khác. So 

với cách làm truyền thống của các kỹ sư điều hành mỏ, ưu điểm của việc áp dụng 

nền tảng số hóa tập trung và thông minh là khả năng dễ dàng, nhanh chóng lên kế 

hoạch, điều chỉnh kế hoạch sản xuất, khai thác dựa trên hợp đồng mua bán sản 

phẩm với nhà phân phối, giảm thiểu các rủi ro trong công tác điều hành sản xuất 

và tối ưu hóa hoạt động thường ngày của công ty điều hành dầu khí. 

Từ nghiên cứu tình hình triển khai của các công ty dầu khí lớn trên thế giới, 

nhóm tác giả phân tích tình huống có mô hình tương tự như các dự án chuyển đổi 

số của các tập đoàn Dầu khí lớn trên thế giới để rút ra bài học khi áp dụng cho 

Bien Dong POC. Đây là phương pháp nghiên cứu khoa học khi tiếp cận và triển 

khai áp dụng nghiên cứu những lĩnh vực mới vào thực tiễn sản xuất. Bước đầu, 

Bien Dong POC đã phác thảo tầm nhìn và mục tiêu về chiến lược chuyển đổi số 

trong dài hạn. Một chiến lược chuyển đổi số rõ ràng là điều quan trọng cho sự 

thành công chung của việc triển khai chương trình chuyển đổi số trong doanh 

nghiệp. Chiến lược này sẽ bao gồm mọi khía cạnh của hoạt động sản xuất kinh 

doanh: đảm bảo an toàn sản xuất, quản lý mỏ dầu khí, kiểm soát chất lượng hệ 

thống xử lý công nghệ, hoạt động phân phối và phân tích. 

3. Đánh giá khả năng chuyển đổi số của BDPOC 

Để đánh giá khả năng chuyển đổi số của doanh nghiệp, bước đầu tiên 

cần phải đánh giá trung thực và khách quan các yếu tố như: thực trạng tổ chức 

và văn hóa doanh nghiệp, chiến lược phát triển ngắn hạn và dài hạn, các công 

việc chuyên môn của các phòng ban, hệ thống vận hành, phương thức và quy 

trình quản lý, điều hành công ty dầu khí, nguồn nhân lực... Đồng thời đánh giá cơ 

sở hạ tầng xem hệ thống, ứng dụng phần mềm và công cụ đáp ứng như thế nào 

so với nhu cầu hiện tại và tương lai phát triển của doanh nghiệp. Phương pháp 
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phổ biến được thực hiện bởi các chuyên gia tư vấn là đánh giá  độ trưởng thành kỹ 

thuật số (digital maturity). Từng hoạt động sản xuất kinh doanh được đánh giá 

dựa trên thang điểm về độ trưởng thành kỹ thuật số như Bảng 1. Tiếp theo, doanh 

nghiệp phải tìm ra các yếu tố quan trọng và cần thiết cho chiến lược chuyển đổi số 

như lĩnh vực kỹ thuật dầu khí nào liên quan, nhiệm vụ hay công việc nào cần phát 

triển tính năng mới, các điểm nghẽn về cơ sở hạ tầng, con người và giải pháp. 

Trong các cấp độ trưởng thành kỹ thuật số, Bien Dong POC đang có mức độ 

số hóa thấp với các ưu tiên cần tập trung vào việc xây dựng kiến trúc hạ tầng để 

thu thập, sắp xếp và cấu trúc lại hệ thống dữ liệu; tạo giao diện xử lý thông tin 

phục vụ cho quá trình phân tích và báo cáo, thay thế các quy trình truyền thống 

bằng các tác vụ điện tử, kỹ thuật số, dựa trên phần mềm ứng dụng; triển khai các 

phương pháp làm việc trên cơ sở dữ liệu tập trung; xây dựng văn hóa doanh nghiệp 

dựa trên hệ ý thức số hóa, đổi mới tư duy sáng tạo theo hướng ứng dụng công nghệ 

số nhằm tăng tính liên kết, tăng tính chuyên môn, nâng cao năng suất, đảm bảo tính 

liên tục. Về tổng quan, Bien Dong POC đặt mục tiêu dịch chuyển từ cấp độ số hóa 

thấp lên cấp độ số hóa cao và tập trung. 

Cách thức tiếp cận, các phương pháp nghiên cứu và đo lường hiệu quả 

chương trình chuyển đổi số tại hàng loạt các công ty dầu khí lớn trên thế giới 

như: Shells, BP, Statoil hay Chevron đã được Bien Dong POC tiếp thu. Nền tảng 

số hóa tập trung của Bien Dong POC tập trung kiến thức chuyên môn từ các 

chuyên gia, kỹ sư từ các ngành như công nghệ phần mềm, an ninh mạng, phân 

tích dữ liệu và công nghệ di động để hợp nhất toàn bộ dữ liệu và giúp xử lý, phân 

tích các dữ liệu thành các thông tin hữu ích (insights information) đo lường hiệu 

quả hoạt động của doanh nghiệp. Nền tảng khoa học dữ liệu và sự tích hợp công 

nghệ tiên tiến có thể mang lại lợi ích to lớn cho việc phát triển, điều hành và khai 

thác mỏ dầu khí khi các quyết định dựa trên dữ liệu tổng hợp về đặc tính vỉa chứa, 

công tác khoan và hoàn thiện giếng, chế độ khai thác, dòng chảy và dữ liệu về 

cơ sở vật chất trên bề mặt như đường ống nối, hệ thống xử lý và kết nối và hệ 

thống điều khiển trung tâm. 
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Đây là một nền tảng cơ sở hạ tầng nhất quán, mạnh mẽ, bền vững có thể 

mở rộng cho các ứng dụng nâng cao như phân tích dự đoán, ứng dụng trí tuệ nhân 

tạo hỗ trợ tầm nhìn về cách mạng công nghiệp 4.0 trong tương lai tại Bien Dong 

POC (Hình 1). Nền tảng số hóa tập trung DCP của Bien Dong POC cung cấp 

nguồn dữ liệu chính xác, tập trung và duy nhất để xử lý dữ liệu từ bề mặt, thiết bị, 

dữ liệu cấu trúc, bán cấu trúc và phi cấu trúc về hiệu suất và vận hành khai thác 

mỏ dầu khí. Nền tảng giao dịch dữ liệu với các ứng dụng doanh nghiệp như: dữ 

liệu lịch sử vận hành (historians), ứng dụng hoạch định tài nguyên doanh nghiệp 

(Enterprise Resource Planning - ERP), phần mềm quản lý bảo trì thiết bị 

(Computerised Maintenance Management System - CMMS), hệ thống quản lý 

thông tin phòng thí nghiệm (Laboratory Information Management System - 

LIMS)... được cài đặt tại trụ sở điều hành và các địa điểm làm việc khác nhau của 

doanh nghiệp. 

Nền tảng số hóa tập trung hỗ trợ việc tích hợp dữ liệu và điều khiển trên các 

cơ sở hạ tầng, các đơn vị điều hành, khu vực làm việc khác nhau, thiết bị dưới bề mặt 

bằng cách kết hợp các mô hình và ứng dụng cơ bản lại với nhau để đem đến cái 

nhìn sâu hơn về quy trình, tài sản và con người. Nền tảng được triển khai thu thập và 

lưu trữ dữ liệu tối ưu trên nền tảng đám mây (cloud) Microsoft Azure và tại máy 

chủ tích hợp tại chỗ (on-premise server) giúp giảm chi phí và thời gian liên quan 

đến cài đặt, lưu trữ và bảo trì phần cứng và phần mềm. Việc quản lý quyền truy cập 

vào các tài nguyên dữ liệu được kiểm soát tại Server Active Directory đặt tại Bien 

Dong POC. Điều này kiểm tra độ tin cậy và tính bảo mật dữ liệu tại các điểm kết 

nối và xác định các dấu hiệu đe dọa hay đánh cắp dữ liệu. Nền tảng được áp dụng 

tiêu chuẩn liên kết ứng dụng (Application Programming Interface - API) để chia 

sẻ dữ liệu từ nền tảng đám mây với các phần mềm, công cụ thứ 3 khác. Tiêu chuẩn 

này là một tập các quy tắc và cơ chế mà theo đó, một ứng dụng hay một thành phần 

sẽ tương tác với một ứng dụng hay thành phần khác. API có thể trả về dữ liệu ứng 

dụng ở các kiểu dữ liệu phổ biến như: JSON hay XML. Các ứng dụng điện toán đám 

mây (như Power BI) và các phần mềm chạy nội bộ hay ứng dụng quản trị doanh 
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nghiệp đều có thể sử dụng cơ sở dữ liệu tập trung của Bien Dong POC. 

Về chi tiết, nền tảng kỹ thuật số sẽ bao gồm các yêu cầu kỹ thuật đặc biệt 

sau: 

Hệ thống thu thập số liệu trên cơ sở tích hợp các nền tảng đã có giúp thu 

thập số liệu lịch sử về dữ liệu địa chất, địa vật lý giếng khoan và liên tục cập nhật 

các thông số vận hành, khai thác mỏ theo thời gian thực về bộ cơ sở dữ liệu lớn. 

Cấu hình và việc dễ dàng thiết lập Hệ thống thu thập dữ liệu hợp nhất phù hợp 

với các hệ thống hạ tầng tại giàn khai thác trên biển của Bien Dong POC, từ đó 

giảm chi phí triển khai chương trình. Ngoài ra, Hệ thống thu thập dữ liệu hợp 

nhất được thiết kế nhằm thu thập và lưu trữ dữ liệu và với cấu trúc chính gồm 

những tính năng  sau:  

(1) Asset Gateway - cách tiếp cận tiêu chuẩn để kết nối và thu thập dữ liệu 

từ các thiết bị;  

(2) Edge Analytics - để cung cấp các nhu cầu về site level cho các phân 

tích cũng như xử lý dữ liệu để tạo ra phân tích chi tiết thông minh (insights) trước 

khi chuyển lên nền tảng đám mây; 

(3) Edge Gateway - phương pháp tiếp cận theo tiêu chuẩn để di chuyển dữ 

liệu lên đám mây và cơ sở dữ liệu máy chủ tích hợp tại doanh nghiệp;  

(4) iPaaS - Nền tảng tích hợp như một dịch vụ - có thể cung cấp nền tảng 

liền mạch và dễ dàng mở rộng. 

Nền tảng kỹ thuật số của Bien Dong POC được thiết kế theo hướng tiếp 

cận dữ liệu để truyền thời gian thực với dung lượng lớn, mức độ bảo mật và tin 

cậy cao từ các cơ sở sản xuất ngoài biển lên nền tảng đám mây, thông qua: (1) 

Điểm thu thập dữ liệu tại chỗ (site collector); (2) Thiết bị tại biên (edge devices) và 

(3) một cơ chế truyền tải dữ liệu an toàn vào nền tảng đám mây. Dữ liệu được nạp 

vào nền tảng số hóa tập trung thông qua giao diện tùy chỉnh, cơ sở dữ liệu máy 

chủ tích hợp tại chỗ (on-premise database server) và cơ sở dữ liệu Azure (data 

factory và SQL database). 
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Nền tảng số hóa tập trung DCP của Bien Dong POC sẽ thu thập dữ liệu từ 

các ứng dụng nguồn cơ bản và lưu trữ tại kho lưu trữ dữ liệu tập trung sử dụng 

dịch vụ dữ liệu (data service). Lưu trữ (data storage) theo chuỗi thời gian (time 

series), dữ liệu phi cấu trúc và dữ liệu có cấu trúc cho các trường hợp sử dụng có 

tính tương tác cao, khả năng sử dụng rộng rãi hơn và có thể lưu giữ trong nhiều 

năm vào môi trường hồ dữ liệu (data lake).  

Dịch vụ dữ liệu sẽ gồm các tính năng sau: 

Hỗ trợ nhiều loại dữ liệu có cấu trúc giao dịch từ các ứng dụng, cảm biến 

thông minh, các báo cáo về biểu đồ địa vật lý giếng khoan và địa chấn với khả 

năng kiểm soát nhiều phiên bản, quyền truy cập, và tìm kiếm dữ liệu nâng cao bao 

gồm tìm kiếm theo loại dữ liệu và theo nội dung:  

Sàng lọc và chuyển đổi dữ liệu trên các hệ thống cũ vào nền tảng dữ liệu 

tập trung mới. Công cụ trích xuất, biến đổi và tải dữ liệu (Extraction, 

Transformation and Loading - ETL) và các dịch vụ để truy xuất dữ liệu nghiên 

cứu mỏ dầu khí từ các ứng dụng kỹ thuật hiện có. 

Về chi tiết, nền tảng số hóa  tập trung DCP phải được thiết kế tuân theo 

các tiêu chuẩn công nghiệp như ISA 95, OPC, CIM… Kết hợp với hệ thống 

thu thập dữ liệu hợp nhất, dịch vụ lưu trữ dữ liệu có khả năng xử lý nhiều 

nguồn dữ liệu như hệ thống dữ liệu lịch sử (DLLS) Historians, hệ thống điều 

khiển trung tâm và an toàn tích hợp (Distributed Control System - DCS), bộ 

điều khiển lập trình (Programmable Logic Controller - PLC), thiết bị, cảm 

biến, ứng dụng quản trị nhà máy và doanh nghiệp và các loại dữ liệu như quy 

trình, thiết bị, chất lượng, thiết bị điều khiển, toàn tác... Điểm thu thập dữ liệu 

tại chỗ kết nối với hệ thống công nghệ vận hành (Operational Technology - OT) 

bao gồm danh mục phần cứng và phần mềm dùng để theo dõi, kiểm soát, chẩn 

đoán tình trạng phần cứng và quản lý thông tin truy cập theo thời gian thực; sử 

dụng các giao thức OPC và OBDC/OLEDB để có thể thu thập và lưu trữ dữ liệu 

từ các nguồn dữ liệu hiện tại và trong tương lai. 
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+ Dữ liệu khai thác từ hệ thống giám sát hoạt động khai thác (Production 

Monitoring AVOCET và OSI PI) và hệ thống mô phỏng công nghệ (HYSYS, 

OLGA, UNISIM, PIPESIM). 

+ Dữ liệu quan hệ hoặc dữ liệu truyền thống chưa được số hóa, cơ sở dữ 

liệu và cấu trúc do người dùng định nghĩa, ví dụ như: dữ liệu về mức độ sử dụng 

thiết bị, ý kiến chuyên môn, báo cáo kiểm tra trực quan, báo cáo sau bảo trì; 

+ Dữ liệu bảo trì từ hệ thống CMMS như: hồ sơ lịch sử bảo trì, hướng dẫn 

bảo trì và dung sai cho phép, dung sai căn chỉnh, các thông lệ công nghiệp... 

+ Dữ liệu từ các kỹ thuật dự báo (predictive techniques) phổ biến khác 

như: mẫu chất bôi trơn và nhiên liệu, phân tích hạt mài mòn, phân tích nhiệt 

độ ổ trục, giám sát hiệu suất, phát hiện tiếng ồn siêu âm, dòng siêu âm, quang nhiệt 

hồng ngoại (infrared thermography), kiểm tra không phá hủy (Non-Destructive 

Testing - NDT), kiểm tra trực quan, điện trở cách điện, phương pháp Motor 

Current Signature Analysis - MCSA, phân tích mạch động lực, chỉ số phân cực, 

giám sát điện… 

Vấn đề bảo mật dữ liệu và an ninh mạng là mối quan tâm lớn nhất của các 

doanh nghiệp đang lên kế hoạch triển khai chiến lược chuyển đổi số. Do đó, 

các doanh nghiệp tập trung rất nhiều nguồn lực vào việc an toàn hệ sinh thái kỹ 

thuật số. Trong các năm qua, các cuộc tấn công mạng vào các cơ sở hạ tầng công 

nghệ thông tin quan trọng đã gia tăng đáng kể. Theo thống kê của Rantala 

trong năm 2004, có hơn 2.700 doanh nghiệp dầu khí phải xử lý các vấn đề an ninh 

mạng quan trọng, với hơn 13 triệu sự cố tội phạm mạng, ước tính thiệt hại hơn 288 

triệu USD và 150.000 giờ ngừng hoạt động [20]. Đến năm 2018, ước tính thiệt hại 

từ các cuộc tấn công mạng nhằm vào cơ sở hạ tầng dầu khí là 1,9 tỷ USD [21]. 

Khi mà ngày càng có nhiều thiết bị điện tử thông minh (Intelligent Electronic 

Devices - IEDs) được ứng dụng trong ngành công nghiệp dầu khí, hệ thống điều 

khiển trung tâm và an toàn tích hợp DCS lại ngày càng dễ bị tấn công, xâm nhập 

và điều khiển trái phép. Theo báo cáo gần đây của Kaspersky, có sự gia tăng 
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đáng báo động về các cuộc tấn công vào mạng máy tính của hệ thống điều 

khiển công nghiệp (Industrial Control System) được sử dụng bởi ngành dầu khí. 

Tuy nhiên, các hệ thống bảo vệ chỉ có thể ngăn chặn được 37,8% các chương trình 

độc hại [22]. 

Các tiêu chuẩn an ninh mạng và các mô hình chuyên sâu về phòng thủ 

mạng đã và đang được phát triển để đáp ứng với tần suất và mức độ tinh vi của 

các cuộc tấn công mạng với các tài sản dầu khí. Ngoài ra, tiến bộ gần đây trong 

công nghệ phòng thủ mạng đã kết hợp các phần mềm nhỏ, có kích thước ở 

dạng đơn vị kilobit để giám sát các hệ thống mạng và báo hiệu xâm nhập khi có 

bất thường xảy ra. Các doanh nghiệp cần đưa ra các chiến lược cụ thể để đối phó 

với các mối đe dọa về bảo mật dữ liệu và an ninh mạng, cho dù hệ thống đang sử 

dụng mô hình nền tảng biên hay nền tảng đám mây, hoặc cả hai. Vì vậy, tiêu chuẩn 

an ninh mạng và an toàn dữ liệu của nền tảng số hóa tập trung tại Bien Dong 

POC được thiết kế nhằm đảm bảo các nguyên tắc như sau: 

+ Đảm bảo kết nối an toàn thông qua việc kiểm tra độ tin cậy và tính bảo 

mật dữ liệu tại các điểm kết nối của nền tảng đám mây và cơ sở dữ liệu máy chủ 

tích hợp tại chỗ (on-premise database server). 

+ Đảm bảo môi trường đăng nhập duy nhất, người dùng và mật khẩu 

đồng nhất với Active Directory của Bien Dong POC nhằm quản lý quyền truy 

cập vào các tài nguyên mạng. 

+ Triển khai Hardened (mạng, máy chủ và ứng dụng) nâng cao tính bảo mật 

cho một hệ thống bằng các quy tắc chính sách (cập nhật bản vá, các quy tắc về đặt 

mật khẩu, thiết lập chính sách, phần mềm diệt virus máy tính…), hỗ trợ nhiều cấp 

độ bảo vệ và quyền truy cập ứng dụng. 

+ Giám sát liên tục các điểm bất thường, dấu hiệu đánh cắp dữ liệu và 

các mối đe dọa liên tục nâng cao (advanced persistent threats) trong khi vẫn duy 

trì quyền riêng tư của dữ liệu. 

+ Kiến trúc Fault Tolerant Ethernet (FTE) là cấu trúc liên kết mạng có dự 
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phòng. Sự dự phòng này đạt được khi sử dụng trình điều khiển FTE và các thành 

phần có sẵn trên thị trường như: thẻ giao tiếp mạng Intel, bộ chuyển mạch mạng 

CISCO... Trình điều khiển FTE và các thành phần hỗ trợ FTE cho phép giao 

tiếp đường truyền được duy trì trên một tuyến thay thế khi tuyến chính bị lỗi. Mỗi 

nút FTE được kết nối tại 2 điểm với một mạng LAN thông qua thẻ giao diện mạng 

kép (Dual Network Interface Card- NIC). Mạng FTE có 2 cấu trúc phân cấp cây 

song song với các thiết bị chuyển mạch dự phòng được kết nối với nhau ở mức 

cao nhất bằng 1 cáp chéo. Mạng FTE chứa các thành phần mạng dự phòng khác 

như bộ chuyển mạch, hệ thống cáp và bộ điều hợp giao diện mạng dự phòng. 

Nền tảng số hóa tập trung DCP sẽ giữ lại dữ liệu và tự động được lấp 

đầy trong trường hợp mất kết nối trong những khoảng thời gian cụ thể. Mỗi kết 

nối dữ liệu nguồn phải được cấu hình để khởi động lại từ lần truyền cuối cùng đến 

thời điểm hiện tại. Nền tảng số hóa tập trung được thiết kế với khả năng dự phòng 

(khả năng chịu lỗi) về phần cứng (như máy chủ, thiết bị chuyển mạch và ổ cứng...), 

mạng truyền thông, khả năng sao lưu dữ liệu và tính năng khôi phục sau sự cố 

để đảm bảo dữ liệu luôn có sẵn và tuân theo chính sách quản lý dữ liệu của Bien 

Dong POC. Các dữ liệu vận hành khai thác được hệ thống hóa, lưu trữ và quản lý 

tại văn phòng, đồng thời được đồng bộ hóa với máy chủ đám mây Microsoft 

Azure nhằm đảm bảo tính thống nhất, tin cậy, chính xác và nâng cao độ an toàn 

của dữ liệu. 

Sau khi có dữ liệu tập trung tại nền tảng số hóa, việc tiếp theo là phân tích 

thành các thông tin hữu ích và hiển thị hóa các thông tin này chi tiết và khoa học 

đến từng người dùng. Vì vậy, khả năng hiển thị hóa thông tin hữu ích được thiết kế 

bao gồm các chức năng chính như sau: (1) kết nối các nguồn dữ liệu phân tán; (2) 

tổ chức thông tin từ nhiều nguồn thành một mô hình logic duy nhất và phân tích 

dữ liệu thành các thông tin hữu ích; (3) hiển thị hóa. Phương thức hiển thị hóa cung 

cấp các khả năng hiển thị thông tin chi tiết, hỗ trợ việc cộng tác và tích hợp với 

các hoạt động quản trị và điều hành mỏ dầu khí. Cho phép người dùng truy vấn 

dữ liệu trong nhiều mức độ chi tiết khác nhau, đến từng giao dịch cụ thể, và từ 
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nhiều nguồn khác nhau từ kho dữ liệu lớn, khả năng để xem chi tiết thông tin 

(drilldown) ở nhiều cấp độ khác nhau và có thể đi sâu, thao tác vào từng trường 

thông tin. Các giao diện chỉ số(dashboard) được thiết kế linh động dựa trên 

HTML5 và có thể được hiển thị hóa trên tất cả các thiết bị điện tử như: máy tính 

để bàn, máy tính xách tay, máy tính bảng và điện thoại thông minh. 

Ngày nay, các công ty dầu khí đang hướng tới các hệ thống thông minh 

và tích hợp với rất ít sự can thiệp của con người dựa trên nền tảng số hóa và tự 

động hóa, chia sẻ dữ liệu, điện toán đám mây, mô hình với bộ dữ liệu lớn cũng 

như nền tảng di động. Vì vậy, hệ thống chỉ số đo lường hiệu quả năng suất (KPI) 

được ra đời giúp cho các nhà quản lý và điều hành có thể nhận ra các chỉ báo 

quan trọng về hiện trạng hoạt động, vận hành có an toàn, hiệu quả và liên tục hay 

không. Ngoài ra, điều này còn giúp nâng cao trình độ năng lực của các kỹ sư điều 

hành, xây dựng môi trường làm việc chuyên nghiệp và cộng tác giữa các 

phòng ban trong doanh nghiệp. Tạo điều kiện để cán bộ, kỹ sư có thể tiếp thu, 

làm chủ và khai thác vận hành hiệu quả những tiến bộ công nghệ của cuộc cách 

mạng công nghiệp 4.0 đã và sẽ áp dụng tại Bien Dong POC. 

Mỗi chỉ số hoạt động được sử dụng tại Bien Dong POC đều có một định 

nghĩa, một công thức tính toán, một biểu thị trực quan của kết quả và giải thích 

ngắn gọn về những gì đã ảnh hưởng đến kết quả vận hành    khai thác trong năm.  

Giao diện chỉ số KPI và các công cụ hiển thị hóa được tính toán dựa trên dữ 

liệu thời gian thực và lịch sử vận hành từ các nguồn dữ liệu khác nhau. Sau đó, 

các chỉ số đo lường hiệu quả năng suất KPI được so sánh với các đường cơ sở 

dựa theo luật định, thông lệ ngành dầu khí, phương thức làm việc an toàn và được 

tham khảo với các doanh nghiệp dầu khí trong nước và trên thế giới. Ngoài ra, hệ 

thống còn so sánh chỉ số KPI giữa lý thuyết, mô hình và thực tế, giữa hiện tại và 

lịch sử để phân tích xu thế. Đồng thời, hệ thống cũng có khả năng dự báo kết quả 

trong tương lai giúp giảm thiểu rủi ro. Vì vậy, hệ thống có thể giúp các nhà quản 

lý phân tích/tìm hiểu nguyên nhân của sự bất thường hay thay đổi các hoạt động 

sản xuất, nhằm cung cấp những thông tin chính xác, từ đó đưa ra các chính sách 
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phù hợp và điều chỉnh kịp thời. 

Thời gian tổng hợp và truy xuất dữ liệu của công cụ là ngay tức thì và tự 

động, trực tiếp từ kho dữ liệu, giúp cho các kỹ sư điều hành giảm được rất nhiều 

thời gian tạo lập báo cáo so với phần mềm Microsoft Excel, cũng như tránh được 

sai sót trong thao tác chỉnh sửa dữ liệu. Bộ chỉ số đo lường hiệu quả năng suất 

(KPI) đã được tham chiếu với các nhà vận hành dầu khí lớn trên thế giới như: 

Shell, BP, Statoil và đặc biệt là chương trình Operation Exellence của 

ConocoPhillips.  

Bộ các chỉ số đo lường hiệu quả năng suất (KPI) của Bien Dong POC bao 

gồm các nhóm như:  

(1) Kinh tế và thương mại;   

(2) Vận hành hệ thống công nghệ, chất lượng và sản lượng khí và 

condensate thương phẩm;  

(3) Quản lý giếng khai thác;  

(4) Bảo trì bảo dưỡng;  

(5) Bảo đảm tính toàn vẹn; 

(6) Giám sát tình trạng hoạt động của từng thiết bị/cụm thiết bị, của từng 

giếng và trên giàn; ( 

7) Sử dụng năng lượng và tổn thất;  

(8) Tối ưu vật tư tiêu hao. 

4. Kết luận 

Xuất phát từ yêu cầu thực tế sản xuất, từ nghiên cứu lý thuyết đến áp dụng 

trực tiếp trên đối tượng nghiên cứu, chuyển đổi số là hướng đi hiện đại và thực tế, 

là xu hướng khoa học tất yếu trong quá trình phát triển kinh tế đất nước, lấy hiệu 

quả sản xuất và kinh tế làm thước đo các kết   quả nghiên cứu khoa học. 

Nền tảng số hóa tập trung của Bien Dong POC đã tạo tiền đề áp dụng các 
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công nghệ tiên tiến vào hệ thống tổ chức và quản trị kinh doanh, tích hợp thông tin 

và có được các dữ liệu phân tích thông minh nhằm nâng cao trình độ năng lực của 

các kỹ sư điều hành, nâng cao hiệu suất hoạt động của thiết bị, cải thiện tính sẵn 

sàng của hệ thống trang thiết bị và tiết giảm chi phí sản xuất. Nền tảng số hóa này 

đã thay thế các quy trình truyền thống bằng các tác vụ điện tử, kỹ thuật số, dựa 

trên phần mềm ứng dụng và các phương pháp làm việc dựa trên cơ sở dữ liệu tập 

trung. Giao diện chỉ số được hiển thị hóa trên tất cả các thiết bị điện tử như máy 

tính điện tử, máy tính bảng và điện thoại     thông minh. Khi triển khai và thực hiện 

đã mang lại có hiệu quả thực tiễn cao, đảm bảo thông tin liên lạc và các hoạt động 

điều hành quản trị diễn ra bình thường, thông suốt trong cả thời gian giãn cách xã 

hội do đại dịch Covid-19. 

Để phát huy hiệu quả hoạt động thăm dò khai thác, nhóm tác giả đề xuất 

xây dựng hệ thống phân tích số liệu lớn tổng quát cho các bể trầm tích và mỏ dầu khí 

ở Việt Nam. 


