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L61 no1 dau

Ngay nay véi su phét trién caa cong nghé théng tin viéc ung dung cac céng
nghé may tinh tré nén vé ciing pho cap va can thiét . Sy ra doi va tién bo caa né 1a
budc ngodt trong lich sir phét trién caa x& hoi , dua thé gigi tir ki nguyén cong nghiép
sang Ky nguyén thdng tin va phét trién kinh té tri thizc .Cong nghé mang may tinh da
mang lai lgi ich to 16n chung dugc ap dung trong hau hét cac cong viéc trong moi

linh vuc : chinh tri, quan sy, qudc phong ....

Sy xuat hién Internet cho phép moi ngudi cd thé truy cap , chia sé va khai thac
théng tin mot cach dé dang va hiéu qua . Cac cong nghé E-mail cho phép moi nguoi
c6 thé gui thu cho nguoi khac cling nhu nhan thu ngay trén may tinh cua minh. Gan
day ciing c¢6 cong nghé E-business cho phép thuc hién cac hoat dong thuong mai
trén may tinh . Viéc ung dung cac mang cuc bo trong cac to chuc , cong ty hay trong
mot quéc gia la rat phong phi . Cac hé thong chuyén tién cua cac ngan hang cé thé
chuyén hang ty dé la qua hé thong caa minh .Cac thong tin vé kinh té , chinh tri ,

khoa hoc x& héi dugc trao doi rong rai .

Tuy nhién lai nay sinh van dé vé an toan thong tin .6 ciing 1a mot qué trinh
tién trién hop logic : khi nhimg vui thich ban dau vé maét siéu xa 16 théng tin ban
nhat dinh nhan thay khéng chi cho phép ban truy cap vao nhiéu noi trén thé gidi
JInternet con cho phép nhiéu ngudi khong moi ma tu y ghé thim may tinh cia ban
.That vay, Internet co nhitng k¥ thuat tuyét voi ch phép moi nguoi truy cap, khai
thac , chia sé théng tin .Nhung né ciing 12 nguy co chinh din dén théng tin caa ban

bi hu hong hoac pha huy hoan toan .

C6 nhitng théng tin vo cling quan trong ma viéc bi mat hay bi 1am sai léch c6
thé anh huang téi cac to chuc , cac cdng ty hay ca mot qudc gia .Cac thdng tin vé an
ninh qudc gia , bi mat kinh doanh hay cac thdng tin tai chinh 14 muc tiéu cua cac to
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chtrc tinh bao nudc ngoai vé chinh tri hay cong nghiép hoic ké cap ndi chung. Bon
chding c6 thé 1am moi viéc c6 thé co duoc nhitng thong tin quy gia . Thir tudng tugng
néu c6 ké xam nhap dc vao hé thdng chuyén tién cua cac ngan hang do sé& chiu nhiing

thiét hai to 16n c6 thé dan toi pha san .Chua ké néu hé théng

Khéng chi sb lugng cac cudc tin cong ting 1én nhanh chéng, ma cac phuong
phap tan cong ciing lién tuc duoc hoan thién. Biéu d6 mot phan do cac nhan vién
quan tri hé théng dugc két ndi vai Internet ngay cang dé cao canh giac. Ciing theo
CERT, nhiing cudc tan cong thoi ky 1988-1989 chii yéu doan tén nguoi s dung-
mat khau (UserlD-password) hoac sir dung mot s6 18i cua cac chuong trinh va hé
diéu hanh (security hole) lam vo hiéu hé théng bao vé, tuy nhién cac cudc tan cong
vao thoi gian gan day bao gom ca cac thao tac nhu gia mao dia chi IP, theo dai thong

tin truyén qua mang, chiém cac phién lam viéc tir xa (telnet hoac rlogin).

Pé vira bao dam tinh bao mat cia thong tin lai khéng lam giam su phat trién
cua viéc trao do6i thdng tin quang ba trén toan cau thi mot giai phap tét nhat 1a ma
hoa théng tin. Co thé hiéu so lugc ma hoa thong tin la che di thong tin ctia minh lam
cho ké tan cong néu chan duoc thdng bao trén dudng truyén thi ciing khong thé doc
duoc va phai co mot giao thirc giira ngudi giri va nguoi nhan dé cé thé trao doi thong

tin, d6 1a cac co ché ma va giai ma thong tin.

Ngay nay thi viéc ma hoa da trg nén pho cap. Cac cong ty phan mém Ion trén
thé giéi déu co nghién ciu va xay dung cac cdng cu, thuat toan ma hoa dé ap dung
cho thuc té. M3i quéc gia hay to chire déu ¢6 nhitng co ché ma hoa riéng dé bao vé

hé thong thong tin ciia minh.

Mot ngudi quan tri hé thong khong hiéu vé khia canh an toan va yéu cau cua
hé thong va v tinh cho phép nguoi dung khac truy nhap vao thu muc chtra cac théng

tin hé thong. Ngudi dung phat hién ra ho co thé co duoc cac thdng tin hé théng va



c6 thé dung né phuc vu cho lgi ich cua minh. That tai hai néu cac van dé trén xay ra,
no c6 thé anh hudng khong chi loi ich ca nhan ma con anh huong toi loi ich cua tap

doan, c6 khi 1a quéc gia.

Vay nén van dé bao mat thdng tin ngay cang tré 1&n can thiét va duoc st
dung rat nhiéu trong cac cong ty, tip doan, ban bd...Vi d6 cac hé ma hda mang lai
loi ich rat 16n va dong vai trd khong thé thiéu trong doi sdng cong nghé thong tin.
Trong bai nay, tdi xin gisi thiéu véi cac ban mot s6 hé ma hoéa nhu: Caesar, ma
thay thé, ma dich vong...va dic biét hé vé hé ma hoa Vigenere néi tiéng. Hé mé
hoa nay dugc phat minh vao thé ky thir 16 va duoc viét dau tién boi nha ngoai giao
Phap Blaise de Vigenére va 1a mot kiéu caa ma hoa thay thé dugc xem xét 1a chua
tirng bi pha v trong sudt 4 thé Ky va né duogc sir dung pho bién rong réi cho viéc

ma hoa nhitng dit liéu dugc truyén qua hé théng dién tin trong sudt thé ky 19.



Chuong I : NGANH KHOA HQC MAT MA
1.1.Lich st ra doi ciaa nganh khoa hoc mat ma

Mat ma hoc 1a mét linh vuc lién quan dén céc ki thuat ngén ngit va toan hoc

dé dam bao an toan thdng tin, cu thé 1 trong théng tin lién lac.

Mat ma hoc ¢4 lich sir 1au dai va ¢y mau sic. NGi chung, nhiing dang sém
nhat caa cach viét bi mat (ngay nay goi chung Ia mat ma héa cé dién) chi can c6
blt va gidy. Hai pham trd chinh cuia mat ma c6 dién 1a mat ma hoan vi, trong d6
ngudi ta sap xép lai trat tu cac chit cai cua thong diép, va mat méa thay thé, trong d6
nguoi ta thay thé c6 hé théng céac chir cai hay cac nhdm chir cai bang cac chir céi
hay cac nhom chir cai khac. Vian ban duoc mat ma hoa biang mat ma cé dién co xu
huéng 16 ra cac thong tin thong ké nhat dinh vé vin ban thuong. Bang céch sir
dung céc thdng tin ndy, mat ma co dién rat dé bj do ra (vi du bang phan tich tan
suat). Mat ma ¢ dién van con duoc phé bién téi ngay nay, chu yéu théng qua viéc

giai cac 6 d6 chir (xem tai liéu viét bang mat ma).

Céc thiét bi va cac ky thuat khac nhau da duoc str dung dé mat ma hoa. Mot
trong nhitng thiét bi sém nhat co I8 1a gay mat ma (tiéng Hy Lap: okvtdAn). Trong
nira dau thé ky XX, mot sé thiét bi co khi da dugc phat minh dé thyc hién mat ma
hoa, bao gom rotor machines — noi tiéng nhat 1a may Enigma duoc ngudi Duc sir
dung trong Pai chién thé giéi 2. Mat ma thyc hién bang cac may moc nay da ting

d6 phuc tap 1én dang ké doi vai cong viéc phan tich ma.

Véi sy ra doi cia may tinh ky thuat sé va dién tir hoc thi cac mat méa cuc ky
phirc tap da c6 thé duoc thuc hién. Pic trung cua mat ma may tinh 1a ching thuc
hién trén cac chudi nhi phan, khdng giéng nhu trong cac mé hinh mat ma hoa co

dién va co hoc (chi sir dung bang chir cai vai khoang 26 ky tu-phu thudc vao ting



ngdn ngir). Mat ma may tinh ciing c6 kha ning chiu dung viéc phan tich mat ma tét

hon; rét it cdc mat ma nhu thé d& bi ton thuong chi bai kiéu tan cong biét ban ma.

Cac nghién ctru rong réi cé tinh hoc thuat vé mat ma héa hién dai 1a twong ddi
gan day — nd chi duoc bat dau trong cong dong mé ké tir nhitng nam thap nién 1970
vé6i cac chi tiét k§ thuat cua DES (viét tat trong tiéng Anh cua Data Encryption
Standard tac Tiéu chuan Mat ma hoa Dir liéu) va sy phat minh ra RSA. Ké tir do,
mat ma hoa da trd thanh cong cu duoc st dung rong réi trong lién lac va bao mat

may tinh.

Ciing giéng nhu cac bai hoc thu duogc tir trong lich st caa nd, cac nha mat
ma hoa ciing rat than trong khi nhic dén tuong lai. Binh luat Moore thong thudng
duoc nhac dén khi ndi vé do 16n khoa, va cac hiéu tng tiém ning ctia may tinh

luong tir cling da duoc noi.
1.2.Tong quan va cac khai niém vé khoa hoc mat ma

Khoa hoc mat ma (cryptology) gom:

e Mat ma hoc (cryptography): la khoa hoc nghién ctru cach ghi bi mat thong
tin nham bién ddi ban rd thanh ban ma.

e Phan tich mat ma (cryptanalysis): nghién ctru cach pha cac hé mat nham
phuc hdi ban rd ban dau tir ban ma, nghién ctu cac nguyén 1i va phuong
phap giai ma ma khdng biét khoa.
> C6 3 phuong phép tan cong co ban caa tham ma:

*Tim khoa vét can
«Phan tich thong ké

*Phan tich toan hoc



Mat ma 1a mot nganh khoa hoc chuy@n nghién ctru cac phwong phép truyén
tin bi mat. Mat ma bao gém : Lap ma va pha ma. Lap ma bao gom hai qué trinh:
mé hoa va giai ma.

Pé bao vé thong tin trén dudng truyén nguoi ta thuong bién ddi nd tur
dang nhan thirc duoc sang dang khong nhan thic duoc trude khi truyén di
trén mang, qua trinh nay dugc goi la md hoa théng tin (encryption), ¢ tram
nhan phai thuc hién quéa trinh nguoc lai, tac 1a bién ddi thong tin tir dang
khdng nhan thtc duoc (dir lidu da dugc ma hod) vé dang nhan thic dugc
(dang géc), qua trinh nay duoc goi 1a giai ma. Pay 1a mot 16p bao vé thong tin rat
quan trong va duoc sir dung rong rai trong moi truong mang.Dé bao vé thong tin
bang mat mad ngudi ta thuong tiép can theo hai huéng:

o Theo duong truyén (Link_Oriented_Security).
o Tu nat dén ndt (End_to_End).

Theo céch thir nhat thong tin duge ma hoa dé bao vé trén dudng truyén gita
hai nut ma khong quan tdm dén nguén va dich cta thong tin d6. Oday ta luu y rang
théng tin chiduoc bao vé trén duong truyén, tac 12 & mdi nit déu ¢6 qua trinh giai

ma sau d6 ma hod dé truyén di tiép, do d6 cac nut can phai duoc bao vé tét.

Nguoc lai theo cach thu hai thdng tin trén mang dugc bao vé trén
toan dudng truyén tir nguon dén dich. Thong tin sédugc ma hoa ngay sau khi méi
tao ra va chiduoc giai ma khi védén dich. Cach nay mac phai nhuoc diém Ia chi co
dir liéu ctia ngudi ung thi mai ¢ thé ma hoa dugc con dit liu diéu khién thi giir

nguyén dé co thé xir ly tai cac nut.
1.2.1 . Cac khéi niém co ban lién quan téi khoa hoc mat ma

Mat ma hoc (Cryptography) 1a nganh khoa hoc nghién ctu vé viéc dam bao an
toan thong tin.Pay 1a mot nganh quan trong va cé nhiéu tng dung trong doi song
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xa hoi. Ngay nay , cac ing dungmax hda va bao mat thong tin dang duwoc st dung
ngay cang phé bién hon trong cac linh vuc khac nhau trén thé gigi , tir cac linh vit
an ninh-qudc phong cho téi cac linh vuc dan sy nhu thwong mai dién tir, ngan

hang ,...

Tham ma (cryptanalysis): nghién ctu cach phé cac hé mat nham phuc hoi ban
rd ban dau tir ban ma, nghién ctru cac nguyén li va phuong phap giai ma ma khong

biét khoa. Co 3 phuong phap tin cong co ban cia tham ma:

e Tim khoa Vét can
e Phan tich théng ké

e Phan tich toan
1.2.1.1.Ma hoéa va giai ma

Mat ma hoc gan lién véi qua trinh ma héa nghia 1a chuyén do6i thong tin tir
dang "c6 thé hiéu duoc" thanh dang "khdng thé hiéu duoc" va nguoc lai 1a qua
trinh giai ma 1 viéc chuyén ban tin d3 duoc ma hda vé ban tin géc bang khoa giai

~

ma .

Quaé trinh ma hda va gai ma duogc déc trung béi hinh sau :



Qua trinh truyén tin mdt

1.2.1.2.Khoéa ma hoa

Khda 1a mot doan thong tin diéu khién hoat dong cua thuat toan mat ma hoa.
NGi mot cach khéc, khoa 13 thong tin dé ca biét hoa qua trinh ma hoa ciing nhu giai
ma. Khoa ciing duoc st dung trong cac thuat toan khac trong mat mé hoc nhu thuat

ton tao chit ky s6 hay ham bam mat ma.

Véi mot thuat toan dugc thiét ké tot, ma hoa cuing mot vin ban véi céc khoa
khac nhau sé cho ra cc bang ma hoan toan khac nhau. Tuong tu, khi giai ma véi
khoa sai thi két qua s& cho ra mot ban rd hoan toan ngu nhién. Trong truong hop
khoa bi that lac thi khéng thé phuc héi lai ban rd ban dau voi diéu kién la thuat

toan dam bao chat luong va d6 dai khoa du 16n.
1.2.1.3.Che giau théng tin

Pé dam bao an toan thong tin luu trir trong may tinh hay bao dam An toan

thong tin trén duong truyén tin , nguoi ta phai che giau cac thong tin nay .
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Che gi4u thong tin 1a thay doi hinh dang géc 1am cho ngudi doc khé nhan
biét dugc thdng tin gbc
Gi4u thdng tin 1a cat gidu théng tin trong an tin khac lam cho nguoi doc kho

nhan ra c6 thong tin da gidu .
1.2.1.4. Thuat toan lap mat ma va giai mat ma

Dé 1ap mat ma hay thuc hién dugc phép ma héa , ta con can ¢d mot thuat
toan bién ban rd , cling vs khda mat ma , thanh ban ma mat , va mot thuat toan
nguoc , bién ban ma mat , cing khda mat méa , thanh ban rd . Cac thuat toan do
duoc goi twong ung la thuat toan Iap mat mad / mé hoa va céc thuat toan gia ma mat
ma / giai ma . Céc thuat toan nay thuong khong nhat thiét phai gitr bi mat, ma céi

can duoc gitr tuyét mat ludn ludn 1a khéa mat ma .
1.2.1.5.Ma héa va pha khéa

Trong thuc tién , d hoat dong bao mat thi ciing c6 hoat dong nguoc lai la
kham phé bi mat tir c4c ban ma mat “lay trom” duoc, ta thuong goi hoat dong nay
la ma tham , hoat dong nay quan trong khéng kém gi hoat dong bao mat .vi cac
thuat toan 1ap mat ma va giai mat ma khdng nhat thiét 1a bi mat , nén ma tham
thuong dugc tap trung vao viéc tim khéa mat ma , do do ciing c6 nguoi goi céng

viéc la pha khoa .

Bai toan ma hoa co ban la bai toan tim khéa mat ma K ( hay khoa giai ma
Kd ) dé giai bai toan d6 , gia thiét nguoi tham ma biét thong tin vé so d6 hé mat
ma duoc dung , ké ca céc phép 1ap méa va giai ma tong quat E va D . Ngoai ra ,
tham ma cd thé biét thém mat s6 thdng tin khac , tly theo nhitng thong tin duoc

biét thém nay ma c6 thé phan loai bai toan tham ma thanh cac bai toan cu thé :
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e Bai toan thAm ma chi biét ban ma : 1a bau toan pho bién nhat , khi ngudi
tham ma chi biét mot ban mat ma 'y .

e Bai toan tham ma khi chi biét ban r& : ngudi tham mé biets mot ban mat ma
Y cung véi ban 16 tung tng véi X;

e Bai toan tham ma khi c6 ban rd duoc chon : ngudi thAm ma cé thén chon
mot ban rd X ,va biét ban mat ma tuonge tmg Y . diéu nay c6 thé xay ra khi
ngudi thAm ma chiém duogc tam thoi may 1ap ma

e Bai toan tham ma khi c6 ban ma duoc chon : ngudi thdm méa c6 thé chon
mot ban mat ma Y , va biét ban rd trong tng X. diéu ndy co thé xay ra khi

mot ngudi tham ma tham chiém dugc tam thoi may giai ma .

1.2.1.6.Céac khai ni¢m lién quan khac

e Ban rd (Plaintext): Dang ban dau caa thong bao

e Ban mé (Ciphertext): Dang ma cua ban rd ban dau

e Khoa (Key): thdng tin tham sb dung dé ma hda M4 hoa

e (Encryption): Qua trinh bién d6i thdng tin tir dang ban rd sang ban ma bang
khoa hoic khdng can khoa

e Giai ma (Decryption): Qua trinh nguoc lai bién doi théng tin tir dang ban ma

sang ban ro
1.3.C4c thanh phan ciia mt hé mat ma :

Viéc ma hoa hay giai ma theo quy tac nhat dinh , quy tic d6 duoc goi 1a hé mat
ma. Pinh nghia : Mot hé mat 1a mot bo 5 (P,C,K,E,D) thoa mén cac diéu kién sau:
e P lamét tap hop hitu han cac ban ro (PlainText), n6 dugc goi la khong gian

ban ro.
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e C la tap cac hitru han cac ban ma (Crypto), né con dugc goi la
khéng gian cac ban ma. Mdi phan tacua C ¢ thé nhan dugc bang
cach &p dung phép ma hoé Ek 1&n mét phan ti cua P, véi k € K.

e K latap hiru han cac khoé hay con goi 1a khong gian khoa. D6i voi mdi phan
tir k caa K duoc goi 12 mot khoé (Key). Sb luong cua khdng gian khoa phai
du 16n dé “kédich: khong c6 du thoi gian dé thu moi khoa c6
thé(phuwong phap vét can).

e Ddi v6i mdi k € K c6 mot quy tic md ex: P — C va mot quy tac giai ma
twong ung d«€ D. Mdi ex: P — C va dk: C — P 1a nhitng ham ma: dg

(ex(x))=x vai moi ban rd x € P,

s . Ban ma _—
Banrd ——| M3ihoa Giaima [—* DBanrd

L J

_ 3

Khoa

Md hoa voi khoa méd va khoa giai giong nhau

1.4. Phan loai h¢ mat ma
C6 nhiéu cach dé phan loai hé mat ma. Dya vao céch truyén khoa co

théphan cac hé mat ma thanh hai loai:
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e Hé mat dbi xang (hay con goi 1a mat ma khoa bi mat): 1a nhitng hé mat dung
chung mét khod ca trong qué trinh ma hod dir liéu va giai ma dir
liu. Do d6 khoa phai duoc giir bi mat tuyét dbi.

e Hé mat ma bat d6i xing (hay con goi 1a mat ma khoa cong khai) : Hay con
goi 1a hé mat ma cong khai, cac hé mat nay dung mot khoa dé ma hoa sau d6
ding mot khoa khac dé giai ma, nghia 13 khod dé ma hod va giai
ma 1a khac nhau. Cac khoa nay tao nén tirng cip chuyén doi nguoc nhau va
khong c6 khoé nao cd thé suy duoc tir khoa kia. Khoa dung dé ma hoa co thé

cong khai nhung khoa dung dé giai ma phai gir bi mat.

Ngoai ra néu dya vao thoi gian dwa ra hé mat ma ta con c6 thé phan 1am hai
loai: Mat ma codién (1a hé mat ma ra doi trude nam 1970) va mat ma hién dai (ra
doi sau nam 1970). Con néu dua vao cach thic tién hanh ma thi hé mat ma con
duoc chia 1am hai loai 1a ma dong (tién hanh ma ting khéi dit liéu, mdi khéi lai
dua vao cac khoa khac nhau, cac khoa nay dugc sinh ra tir ham sinh khoéa, dugc goi

la dong khda ) va ma khoi (tién hanh mé ting khéi dit liéu voi khéa nhu nhau)
1.5.Cac tinh chat co ban ciia qua trinh bao mat va ma hoa
Hé mat ma gitp dam bao céc tinh chét sau caa thong tin :

e Tinh bi mat (confidentiality/privacy): tinh chat nay dam bao thdng tin chi
duoc hiéu boi nhitng ai biét chia khoa bi mat.

e Tinh toan ven (integrity): tinh chat nay dam bao thong tin khong doi ma
khong bi phat hién. Tinh chat nay khong dam bao thong tin khéng doi,
nhung mot khi n6 bi nghe I1én hoic thay dbi thi nguoi nhan duoc thong tin c6
thé biét dugc 1a thong tin da bi nghe 1én hoic thay doi. Cac ham maot
chiéu(one- way function) nhu MD5, SHA-1, MAC...duoc dung dé dam bao
tinh toan ven cho théng tin.
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e Tinh xac thuc (authentication): ngudi giri (hodac nguoi nhan) ¢ minh dang
ho. Ngudi ta c6 thé dung mot password, mot challenge dy thuat toan ma hoa
hodc mot bi mat chia sé giira hai nguoi dé xac thuc. Su x4c thuc nay co thé
thue hién mot chiéu (one-way) hoic hai chiéu (multual authen

e Tinh khdng chdi bo (non-repudiation): ngudi giri hodc nhan sau nay khong
thé chdi bo viéc da gari hodc nhan thong tin. Thong thudong diéu thuc hién
thdng qua mét chir ky dién tur (electronic signature).

e Tinh nhan dang (identification): nguoi ding cua mot hé théng, mot tai
nguyén s¢ hirtu mot chirng minh thu (identity) nhu la mot chia kho (primary
key). identity nay sé xac dinh nhiing chirc nang cua nguoi dun cho phép cua

nguoi dung cling nhu cac thudc tinh lién quan.
1.6. Tiéu chuan danh gia hé mat ma

Pé danh gia mot hé mat ma nguoi ta thuong danh gia thong qua céc tinh
chét sau:

a, Do an toan: Mot hé mat dugc dua vao st dung diéu dau tién phai cé doan
toan cao. Uu diém cua mat ma 1a c6 thédanh gia dugc do an toan thdng
qua d¢ an toan tinh todn ma khong can phai cai dit. Mot hé mat duoc coi 1a an toan
néu dé pha hé mat ma nay phai dung n phép toan. Ma dé giai quyét n
phép toan can thoi gian vo cuing 16n, khong thé chap nhan duoc.

Mot hé mat ma duoc goi 1a tét thi nd can phai dam bao cac tiéu
chuan sau:

e Chulng phai c¢6 phuong phap bao vé ma chi dua trén sy bi mat ctaa cac khoa,
cong khai thuat toan.

e Khi cho khoa cong khai eK va ban rg P thi chiing ta dé dang tinh dugc
eK(P) = C. Nguoc lai khi cho dK va ban ma C thi dé dang tinh duoc
dK(M)=P. Khi khéng biét dK thi khdng c6 kha ning dé tim duoc M tir
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C, nghia 1a khi cho ham f: X — Y thi viéc tinh y=f(x) véi moi xe X la dé

con viéc tim x khi biét y lai 12 vin dé khé va né duoc goi 1a ham maot chiéu.
e Ban mi C khong duoc c6 cac dic diém gy chd y, nghi ngo. b, Toc 6 ma va

giai ma: Khi danh gia hé mat ma chdng ta phai chu ¥ dén tc ¢6 ma va giai

ma. Hé mat tét thi thoi gian ma va giai ma nhanh.

¢, Phan phdi khéa: Mot hé mat ma phu thuoc vao khéa, khoa nay duoc
truyén cong khai hay truyén khoa bi mat. Phan phdi khdéa bi mat thi chi
phi sécao hon so vai c&c hé mat co khoa cong khai. Vi vay day cling la mot

tiéu chi khi lya chon hé mat ma.
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Chuwong Il : HE MAT MA VIGENERE
2.1.HE MA HOA POI XUNG

M4 hoa cb dién 1a phuong phap ma hoéa don gian nhat xuat hién dau tién trong
lich str nganh ma hoa. Thuit toan don gian va dé hiéu. Nhimg phuong phap ma hoa
nay 1a co sé cho viéc nghién ctru va phat trién thuat toan ma hoéa ddi xtmg duoc s
dung ngay nay.

Moi thuat toén ¢ dién déu 13 ma khoa ddi xang, vi & d6 thong tin vé khoa
duoc chia sé gitta ngudi guri va nguoi nhan. Ma dbi xang 1a kiéu duy nhat trude khi
phat minh ra khda cong khai (hé ma khong ddi xtng) vao nhitng nim 1970.

Mat ma doi xang st dung cing mot khda cho viéc ma hda va giai ma. Co thé
n6i Ma ddi xang 1a ma mot khoa hay ma khoa riéng hay ma thoa thuan.

Hién nay cac Ma dbi xing va cong khai tiép tuc phat trién va hoan thién. M4
cong khai ra doi hd tro ma dbi xang cha khong thay thé no, do d6 ma ddi xumg dén
nay van duoc str dung rong rai.

C6 ba phuong phap chinh trong mat md khoa bi mat (mat ma khoa riéng hay
mat ma ¢ dién):

e Hoanvi

e Thay thé

e Xir ly bit (chu yéu nim trong cac ngdn ngi lap trinh)

e Ngoai ra con c6 phuong phap hdn hop thuc hién két hop cac phuong
phap trén ma dién hinh 1a chuan ma dix liéu (DES —Data Encryption
Standard) cua My.

Hé mat ma khoa d6i xtmg duoc st dung rat som nén duoc goi 12 hé mat ma
khoa d6i xtng _c6 dién . Ban ma hay ban rd déu 1a day chir sé la-tinh . Viéc lap
ma va giai ma duoc thyc hién theo nguyén tic :

e Lap ma : thuc hién theo cac budc sau
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Budc 1 : nhap ban rd ki ty : RO_CHU

Budc 2 : chuyén ban RO_CHU thanh RO_SO
Buéc 3 : chuyén RO_SO thanh MA_SO
Buéc 4 : chuyén MA_SO thanh MA_CHU

e Gial ma: thyc hién theo cac budc sau

Budc 1 : nhap ban rd ki ty : MA_CHU
Buéc 2 : chuyén ban MA_CHU thanh MA_SO
Budc 3 : chuyén MA_SO thanh RO_SO
Budc 4 : chuyén RO _SO thanh RO_CHU
Dé chuyén tir CHU sang SO hay nguoc lai tir s6 tro vé chir , nguoi ta theo
mot quy udc nao d6 , vi du chir cai thay bang sé theo modulo 26. C4c tap ki tu ban
rd va ban ma thuong dung 1a cac tap ki tu ciia ngdn ngir théng thuong nhu tiéng

viét , tiéng anh

Ta c6 ban chit cai thay bang s6 theo modulo 26 :

o1 2 3 |4 |5 |6 (7 8 |9 10 11 12
A /B C D E|F |G |H|I |J KL M
13|14 15 16 17|18 | 19| 20|21 | 22 23 | 24 | 25
N O P Q R[S |T |U |V W X |Y |Z

So d6 khdi caa hé truyén tin mat
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2.2.HE MAT MA VIGENERE

2.2.1.Ngudn gbc ra doi

Mat ma Vigernere 1a mot phuong phap ma hoa chit vin ban tiéng Anh, 1an
dau tién dugc mo ta boi Giovan Battista Bellaso vao nam 1553. Phuong phap ma
héa mat ma Vigenére d& hiéu va dé thyuc hién, nhung chi dén nim 1863 véi nhiéu
nd luc sudt ba thé ky, Friedrich Kasiski m&i xuat ban mot phuong phap chung dé
giai ma mat ma Vigernere.
2.2.2.Khai niém

Mat ma 12 mot nganh khoa hoc bién dbi cac théng diép tré nén vo nghia doi

vé6i nhitng nguoi khdng cé quyén duoc biét noi dung caa thong diép. C6 nhiéu

thuat toan da dc phat minh tir xa xua.

Thuat todn Vigenere 12 1 trong nhitng thuat toan mat ma c6 dién, thuat toan
thue hién trén nguyén 1y dich chuyén vi tri cua ki tu trong bang Alphabet. S6 vi tri

dich chuyén phu thudc vao khoa dc dung dé mat ma
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Mat ma Vigernere 1a tap hop céc quy tic thay thé chit cai don trong bang
chit cai tiéng Anh qua viéc sir dung 26 mat ma Caesar voi cac buéc dich chuyén tir

0 dén 25 tuwong (ng tir chir “a’ dén chir ‘z”.

Ma& Vigernere la hé mat trong d6 P=C=K=(Z26 )"m va m la d6 dai khda , véi c,p €
(Z26)m , ta dinh nghia :

ck(p)=ck(C1,C2,....,Cm)=(pP1+k1,p2tK2,...,pm+Km)

Pr( P)=dk(p1,P2,-----,Pm)=(C1-K1,C2-K3,....,Cm-Km)

Trong d6 : tit ca cac phép toan thuc hién trong z26
p la ban ma
clabanrd
Kk 1a khéa véi mdi k=(k1,k2,. km)eK

Y tudng : Chia chudi cdn ma hoa thanh cac doan co d6 dai m va ma hda theo doan.

M4 thé da bang don gian nhat 1a ma Vigenere.

Thuc chat qua trinh ma hoa Vigenere 1a viéc tién hanh ddng thoi dung nhiéu ma
Ceaser cling mot I0c trén ban rd vai nhiéu khoa khéac nhau . Khda cho méi chit cai
dung dé ma phu thudc vao vi tri caa chit d6 trong ban rd va duoc lay trong tir khoa

theo thu ty twong Gng.

o1 2 3 |4 |5 |6 |7 8 |9 10|11 12
A /B C DJE |F |G |H I |J K L M
13|14 15 16|17 |18 | 19|20 | 21 | 22 23 24| 25
N O P QR |S |T |U |V W X ¥ |Z

Bang chiz céi theo so véi moldun 26
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2.3.Ma hoéa

Gia str khoa 1a mot chudi chix cai co d6 dai m duoc viét dudi dang K= ki ks, ka

.km .Trong d6 ki nhan gia tri nguyén tir 0 dén 25.

Ta chia ban rd thanh cac chudi c6 do dai m .Mdi chit tha i trong chudi chi dinh

ding bang chir tha i véi tinh tién k; giéng nhu trong Caeser.

Hiéu theo céach khéc , ta 1y gia tri s6 twong tng cua cac ki tu trong ban rd
cong voi céac ki ty s6 da duoc chia theo do dai m ca khoa k sé& thu dc cac ki tu s6
ctia ban ma tuong tng . Cudi cing dem ki tu $6 ctia ban ma ra d6i chiéu véi “bang

cha ci theo sé véi moldun 26 “dé nhan duoc ban ma chit twong ¢ng ).

Cong thirc ma hoa :

Ci = (Pi + Ki )mod26, vdii=1,.....m

2.4 .Giali ma

Trén thuc té khi mé ta c6 thé sir dung lan luot cac bang chir cai lap lai tir dau
sau m chix caa ban rd . Vi thé nhiéu bang chir khac nhau , nén ciing mot chit & vi tri
khac nhau sé& c6 cac budc nhay khac nhau , 1am cho tan suat cac chit trong ban ma

dan tuong dbi déu.

Giai ma don gian la qua trinh lam nguoc lai cia ma hoa . Nghia la dung ban
ma va khoa véi bang chit trong tng , nhung voi mdi chir sw dung budc nhay 10i vé

lai dau.
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Hiéu theo cach khéc , ta liy gia trj s trong ung cua céc ki tu trong ban ma
trir voi cac ki tu s6 da dugce chia theo d6 dai m cua khoa k s& thu de céac ki tu s6
ctia ban rd twong ung . Cubi cung dem ki tu s6 cua ban rd ra ddi chiéu véi “bdng

cha ci theo sé véi moldun 26 “dé nhan dugc ban ma chir twong &ng ).

Cong thac giai ma :

Pi = (Ci — Ki) mod26, vdii=1,....m

2.5 Vidu

M@ hoa va giai ma banrd “WELCOMETOVIETNAM® dung ma Vegernere voi
khoa la k = HANOI.

Giai :

Ta co ban 16 : “WELCOMETOVIETNAM”

P |W|E |L |[C |O M|E |T |[O |V (|I |[E|T NJA M
22 14 (11 |2 |14 |12 |4 |19 |14 |21 |8 |4 |19 |13 |0 |12

Ap dung cong thic : Ci = (Pi +Ki)mod26 , véii=1,.....m

Sau d6 chia chudi thanh cac doan c6 do dai m=5 va CONG méi doan véi day (7 ,0
,13,14 ,8) , ta cd két qua cho baoi bang:
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Ppi |lW|E |L |[C |O | M|E |T |O |V |I |E|T N A |M
22 14 |11 |2 |14 112 |4 |19 |14 |21 |8 |4 |19 |13 |0 |12
KilH AN |O |l |[H|A|N|O |l |H]A N |O |I |H
/7 |0 (13|14 |8 |7 |0 (13|14 8 |7 |0 |13 |14 8 |7
3 |4 |24 |16 |22 19 |4 |6 |2 |3 |15|4 |6 |1 |8 |19
¢ |D |E |Y |[Q W|T |E |[G|C D |P E|G B |I |T

Ban ma thu dugc la : “DEYQWTEGCDPEGBIT”
Ban ma : “DEYQWTEGCDPEGBIT” véi Cjtuong tng la :

¢ D J|E |Y |[Q W |T |E |G |C |D|P |E |G |B|I |T

3 |4 124116 |22 |19 |4 |6 |2 |3 |15]|4 |6 |1 |8 |19

Apdungcongthuc:  Pi=(Ci- Ki)mod26, véii=1,.....m

Sau d6 chia chudi thanh cac doan c6 do dai m=5 va TRU mbi doan véi day (7 ,0
,13,14 ,8) , ta cd két qua cho bai bang:

¢ |D |E |Y |[Q |W|T |E |G |C D |P E|G B |I |T
3 |4 |24 |16 (22 |19 |4 1514 (6 |1 |8 |19
KilH AN |O |l |[H|A|N|O |l |H|A N |O |I |H
/7 |0 (13|14 8 |7 |0 (13|14 8 |7 |0 |13 |14 8 |7
22 14 |11 |2 |14 |12 |4 |19 |14 |21 |8 |4 |19 |13 |0 |12
Ppi |lW|E |L |[C |O |M|E |T |O |V |I |E|T N A |M

Ban ma thu duoc la : “WELCOMTOVIETNAM ”
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Chuwong I1II: CAC PAC TRUNG CUA HE MAT VIGENERE
3.1. bac tinh caa hé mat Vigenere

Trong phuong phap ma héa bang thay thé ciling nhu cac trudng hop dac biét
cua phuong phdp nay (mé hoa bang dich chuyén, ma hoa Affine,...), rng véi mot
khéa k duoc chon, moi phan tr x € P dwoc anh xa vao duy nhat mot phan tary € C.
NGi cach khéc, tng véi mbi khoa k € K, mot song anh dugc thiét 1ap tir P vao C.

Khac véi huong tiép can nay, phuong phap Vigenere sir dung mot tir khoa
c6 d6 dai m. Co thé xem nhu phuong phap ma hoa Vigenere Cipher bao gom m
phép mé hoa bang dich chuyén duoc ap dung luén phién nhau theo chu ky.

Khong gian khoa K ctia phuong phap Vigenere Cipher c6 s phan tir [an m
, 16n hon han phuong phap sb luong phan tir cia khong gian khoa K trong phuong
phap ma hoa bang dich chuyén. Do do, viéc tim ra ma khoa khong dé giai ma
thong diép di dugc ma hda s& khd khian hon ddi véi phuong phap ma hoa bang
dich chuyén.

3.2.P¢ an toan caa hé mat Vigenere
Do an toan twong doi cao

Nhu vay c6 chit ma khéac nhau cho cing mét chit ciia ban rd .Suy ra tan xuat
ctia c4c chir bi phang , nghia 14 tan suat xuat hién cac chir trén ban ma tuong doi
déu nhau.Tuy nhién chura mat hoan toan , do d6 dai khda cé han nén c6 thé tao nén
chu ki vong lap.

Ké tham ma bat dau tir tan suat caa chir dé xem c6 phai day 1a ma don biéu
hay khdng . Néu khda gom m ky tu khac nhau , mdi ki ty dugc anh xa vao trong m
Ky tu ¢ thé, do d6 hé ma nay duoc goi 12 hé thay thé da biéu . Nhu vay , sé khoa
(d6 dai m) co thé c6 trong hé ma vigenere 1 26m . Néu ding phuong phap* tan
cong vét can ”, tham ma phai kiém tra 26m=308915776 ; duyét toan bo ching ay
khoa dé thdm ma bang céach tinh tha cong thi kho , nhung néu ding may tinh du
manh thi ciing khong dén ndi kho lam

3.3.Uu diém va nhwoc diém
3.3.1.Uu diém

e Tbc do cao va dé& thuc hién.
e Dé dam bao do bén cua mat ma sir dung d6 dai khda nho

3.3.2.Nhuwoe diém
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Do ding chung khoa dé ma hda va giai ma => néu bi mat hoic bi danh cap
bai hacker s€ bi 16 thdng tin, bao mat khdng cao.

Can kénh mat dé chia sé khoa bi mat gitta cac bén => Lam sao dé chia sé
mot cach an toan & lan dau tién.

Dé dam bao lién lac an toan cho tit ca moi ngudi trong mot nhém gdm n
ngudi => can téng s luong 16n khoéa 1a n(n-1)/2

Kho6 ¢ng dung trong céc hé théng mo.

Khong c6 kha nang sir dung cho chix ky s, ching chi.

Khéng thé ding cho muc dich xac thuc hay muc dich chéng thoai thac duoc.
Va dé khic phuc nhitng nhuoc diém dé thi hé mat ma khéa bat ddi xung
(hay con goi la hé mat ma khoa cong khai) da ra doi
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Chwong 4 Code Hé mat ma Vigenere
Chuong trinh ngudn duoc viét boi Ngdn ngir Java
package KiTu26;
Import java.util.Scanner;
public class Vigenere {
public static String P="";
public static String K="";
public static String C="";
public char SoSangKiTu(int n){

char t="",
if(n==0)
t="A;
else if(n == 1)
t="B;
else if(n == 2)
t="C}
else if(n == 3)
t="D";
else if(n == 4)
t="E;
else if(n ==5)
t="F,
else if(n == 6)
t="G}
else if(n==7)
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t - IHI;

else if(n == 8)
t="I

else if(n ==9)
t="J"

else if(n == 10)
t="KY

else if(n ==11)
t="L"

else if(n ==12)
t="M

else if(n == 13)
t="N’

else if(n == 14)
t="0}

else if(n == 15)
t="P’

else if(n == 16)
t="Q\

else if(n ==17)
t="R"

else if(n == 18)
t="S"

else if(n ==19)
t="T"
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¥

else if(n == 20)
t="U;

else if(n == 21)
t="V

else if(n == 22)
t="W,

else if(n == 23)
t="X;

else if(n == 24)
t="Y"

else if(n == 25)
t="2"

return t;

public int KiTuSangSo (char ¢){

int t=0;

if(c =="A)
t=0;

else if(c =="'B')
t=1;

else if(c =="'C")
t=2;

else if(c =="'D’)
t=3;

else if(c =='E)

28



t =4,

else if(c =="F)
t=5;

else if(c =="'G")
t=0;

else if(c =="H")
t=17,

else if(c =="I")
t=8;

else if(c =="J")
t=9;

else if(c =="'K")
t=10;

else if(c =="L")
t=11,;

else if(c =='M")
t=12;

else if(c =="'N")
t=13;

else if(c =="'0")
t = 14;

else if(c =="'P")
t=15;

else if(c =='Q")
t = 16;
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else if(c =="'R’)
t=17;
else if(c =='S")
t=18;
else if(c =="'T")
t=19;
else if(c =="'U")
t = 20;
else if(c =="'V")
t=21;
else if(c =="'W')
t=22;
else if(c =="'X)
t=23;
else if(c =="Y")
t=24;
else if(c =="'Z")
t = 25;
return t;
b
public int[] Chuoi_So(String str){
int[] t = new int[str.length()];
for(int i = 0;i<str.length();i++){
t[i] = KiTuSangSo(str.charAt(i));
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return t;
¥
public String So_Chuoi(int[]t){
String str ="";
for(int i = O;i<t.length;i++){
str += SoSangKiTu(t[i]);
by
return str;
b
public String MaHoa(){
System.out.printIn("Chuoi can ma hoa:"+P);
System.out.printIn("Khoa:"+K);
P = P.toUpperCase();
K = K.toUpperCase();
int []Jp = Chuoi_So(P);
/1nSo(p);
int [k = Chuoi_So(K);
/InSo(K);
int []kq = new int[P.length()];
for(int i=0,j=0;i<P.length();i++){
kq[i] = (p[i]+k[i])% 26;
J = ++]%K.length();
by
/1InSo(kq);
C = So_Chuoi(kq);

31



return C;
}
public String GiaiMa(){
int [Jc = Chuoi_So(C);
//InSo(c);
int [Jk = Chuoi_So(K);
/InSo(K);
int [Jkq = new int[C.length()];
for(int i=0,j=0;i<C.length();i++){
kq[i] = (c[i]-k[1)% 26;
if(kq[i]<0)
kq[i] = (c[i]+(26-Kk[j]))% 26;
j = ++j%K.length();

} /InSo(kq);
String str = So_Chuoi(kq);
return str;

}

public void InSo(int[]t){
for(int i=0;i<t.length;i++)

System.out.print(" "+t[i]);

System.out.printin();

by

public static void main(String[] args) {
@SuppressWarnings(“'resource")
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1}

Scanner sc = new Scanner(System.in);
Vigenere t= new Vigenere();
System.out.printin(*Nhap vao ban ro : "+P);

P = sc.nextLine();

System.out.printIn(*Nhap vao khoa k :"+K);

K = sc.nextLine();

System.out.printin("Chuoi ma hoa:"+t.MaHoa());
System.out.printIn(*Ban ma can giai ma : "+C);

System.out.printIn(*Chuoi giai ma:"+t.GiaiMa());
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Chuwong 5 Két luan

Nhu vay , cac chir ma khac nhau cé thé cho cling mét chix cua ban rd . Suy ra
tan suat cua cac chir cai 1a phing , nghia 1a tan suat xuét hién cac chir trén ban ma
tuwong d6i déu nhau . Tuy nhién chua mat hoan toan , do d6 dai cua khda c6 han nén
c6 thé tao nén chu ki vong lap . Ké tham ma bat dau tir tan suat caa chit dé xem day
c6 phai 1a ma don chir cai hay khong. Gia sir day 1a ma da van da chit cai,khi d6 ta
xéac dinh s chit céi trong tir khoa va lan tim ting chit . Nhu vay can ting do dai tir
khoa dé tang sb chir cai dung khi ma dé “la « tan xuat cua céc chit cai . Rd rang rang
, néu do dai cua khdéa ma ma bang d6 dai cua ban ma thi hé ma hoa nay tro nén bén
vitng , thém vao d6 néu khda ma khdng phai 1a mot day cac tir khoa cé quy luat ma
la mot day gia ngau nhién thi ngudi ta da ching minh dugc loai ma hoa nay cho dén
nay duoc danh gia 1a hé mat ma khdng thé phéa vo .

Vi vay , hé ma hda Vigenere van dugc sir dung pho bién rong rai cho viéc ma
hoa nhirng dir liéu dugc truyen qua hé thong tin dién.

34



