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ABSTRACT 

In the context of digital transformation and deep international integration, cyber security has become a key factor in ensuring 

cyberspace safety and national digital sovereignty. This article analyzes the concept and current status of CSS in Vietnam, pointing out the 

challenges from cybercrime, cyber attacks, as well as gaps in institutions, infrastructure and human resources. On that basis, the article 

proposes key solutions: perfecting the legal framework, developing cyber defense infrastructure, training high-quality human resources, 

strengthening international cooperation, raising public awareness and applying new technologies. These are practical directions to 

contribute to protecting national digital sovereignty today. 

Keywords: Cyber security; national digital sovereignty; cyber attack; information security. 

rong bối cảnh toàn cầu đang diễn ra cuộc cách mạng 

công nghiệp lần thứ tư, chuyển đổi số trở thành xu thế 

tất yếu, tác động sâu sắc đến mọi lĩnh vực của đời sống 

kinh tế, chính trị, xã hội. Ở Việt Nam, sự phát triển 

mạnh mẽ của công nghệ thông tin, Internet và các nền 

tảng số đã mở ra nhiều cơ hội trong quản lý nhà nước, phát triển 

kinh tế, nâng cao chất lượng đời sống nhân dân. Không gian mạng 

đã trở thành một phần không thể thiếu, vừa là môi trường hoạt 

động, vừa là “không gian sống” mới của quốc gia. Tuy nhiên, đi 

cùng với những thành tựu, ANM nổi lên như một vấn đề đặc biệt 

quan trọng, gắn liền trực tiếp với an ninh quốc gia và chủ quyền 

số. Nếu như trước đây chủ quyền quốc gia được thể hiện trên lãnh 

thổ, vùng biển, vùng trời thì ngày nay còn được mở rộng sang 

không gian mạng. Mọi nguy cơ tấn công, chiếm đoạt dữ liệu, thao 

túng thông tin hay phá hoại hạ tầng số đều có thể đe dọa nền tảng 

chính trị, kinh tế và sự ổn định xã hội. 

Thực tiễn cho thấy, các cuộc tấn công mạng ngày càng gia 

tăng về quy mô, tính chất và thủ đoạn; tình trạng lộ lọt dữ liệu cá 

nhân, dữ liệu nhạy cảm; sự xuất hiện của chiến tranh không gian 

mạng trở thành thách thức toàn cầu. Trước những vấn đề đó, yêu 

cầu đặt ra cho Việt Nam là cần xây dựng và triển khai hệ thống 

giải pháp toàn diện, đồng bộ và hiệu quả nhằm tăng cường ANM, 

qua đó bảo vệ vững chắc chủ quyền số quốc gia trong thời kỳ hội 

nhập và phát triển. 

An ninh mạng là một phạm trù rộng, có ý nghĩa đặc biệt trong 

bối cảnh toàn cầu hóa, chuyển đổi số và sự phát triển mạnh mẽ 

của công nghệ thông tin hiện nay. Theo Luật ANM Việt Nam năm 

2018, ANM được định nghĩa là “sự bảo đảm hoạt động trên không 

gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an 

toàn xã hội; không gây phương hại đến quyền và lợi ích hợp pháp 

của cơ quan, tổ chức, cá nhân”. Như vậy, khái niệm ANM của 

Việt Nam vừa phản ánh bản chất chung của vấn đề bảo vệ hệ 

thống thông tin, dữ liệu, hạ tầng kỹ thuật, vừa khẳng định mối 

quan hệ mật thiết giữa ANM với lợi ích quốc gia, lợi ích xã hội và 

quyền lợi chính đáng của công dân. Trong phạm vi rộng, ANM 

không chỉ giới hạn ở việc phòng ngừa, phát hiện, ngăn chặn, xử lý 

các hành vi tấn công, xâm nhập, phá hoại hệ thống thông tin mà 

còn bao gồm các hoạt động bảo vệ chủ quyền, lợi ích quốc gia 

trong không gian mạng. Điều này đặc biệt quan trọng trong bối 

cảnh chiến tranh thông tin, tội phạm mạng và các hình thức khủng 

bố mạng ngày càng tinh vi, đa dạng. 

Khái niệm chủ quyền số là sự mở rộng của khái niệm chủ 

quyền truyền thống (trên lãnh thổ, vùng trời, vùng biển) sang 

không gian mạng. Chủ quyền số quốc gia bao gồm các yếu tố cơ 

bản sau: 1- Chủ quyền trên không gian mạng: Đây là quyền kiểm 

soát, quản lý và bảo vệ không gian mạng trong phạm vi quốc gia, 

bao gồm các hệ thống mạng công cộng và mạng riêng của các cơ 

quan, tổ chức. Quốc gia có quyền đặt ra quy định, tiêu chuẩn, và 

có biện pháp bảo đảm an toàn hoạt động trên lãnh thổ mạng của 

mình. 2- Chủ quyền dữ liệu: Dữ liệu ngày nay được coi là “tài 

nguyên chiến lược” của quốc gia. Chủ quyền dữ liệu thể hiện ở 

quyền kiểm soát, sở hữu và bảo vệ dữ liệu của cơ quan nhà nước, 

doanh nghiệp và công dân. Nếu dữ liệu bị đánh cắp, thao túng 

hoặc phụ thuộc vào hệ thống lưu trữ bên ngoài, nguy cơ mất an 

ninh, mất chủ quyền là rất lớn. 3- Chủ quyền hạ tầng số: Bao gồm 

quyền kiểm soát và bảo đảm an toàn cho hạ tầng kỹ thuật số, từ 

trung tâm dữ liệu, hệ thống viễn thông, mạng Internet quốc gia 

cho đến các nền tảng số phục vụ quản lý và điều hành xã hội. Đây 

là nền tảng vật chất để bảo đảm cho các hoạt động trên không gian 

mạng diễn ra an toàn, ổn định và có kiểm soát. Có thể thấy, chủ 

quyền số là một khái niệm có nội hàm rộng, bao quát cả khía cạnh 

kỹ thuật, pháp lý, chính trị và an ninh quốc gia. Trong kỷ nguyên 

số, việc giữ vững chủ quyền số quốc gia có ý nghĩa tương tự như 

bảo vệ chủ quyền lãnh thổ, là nền tảng để quốc gia phát triển độc 

lập, tự chủ trong môi trường mạng toàn cầu. 

Thực tiễn tại Việt Nam những năm gần đây cho thấy tình hình 

ANM diễn biến phức tạp với nhiều dạng thức. Các cuộc tấn công 

từ chối dịch vụ (DDoS), tấn công vào hệ thống máy chủ của cơ 

quan, tổ chức, doanh nghiệp nhằm làm tê liệt hoạt động diễn ra 

ngày càng nhiều. Một số cuộc tấn công nhắm vào các hệ thống 

trọng yếu, đe dọa trực tiếp đến hoạt động kinh tế, xã hội. Theo 

thống kê của các tổ chức ANM, mỗi năm có hàng chục nghìn máy 

tính tại Việt Nam bị nhiễm mã độc, trong đó có nhiều mã độc tống 

tiền (ransomware) gây hậu quả nghiêm trọng đối với dữ liệu cá 

nhân, dữ liệu doanh nghiệp. Hình thức lừa đảo qua email, mạng 

xã hội, ứng dụng giả mạo ngày càng phổ biến, gây thiệt hại lớn về 

tài chính và làm suy giảm niềm tin của người dân vào môi trường 

số. Nhiều vụ việc cho thấy tin tặc đã tấn công nhằm chiếm đoạt dữ 

liệu y tế, dữ liệu tài chính, thậm chí dữ liệu của cơ quan nhà nước. 

Đây là những thông tin đặc biệt quan trọng, nếu bị rò rỉ sẽ ảnh 

hưởng trực tiếp đến an ninh quốc gia và quyền lợi công dân. 

Mặc dù còn nhiều khó khăn, nhưng Việt Nam đã đạt được 

những kết quả quan trọng trong việc xây dựng và phát triển năng 

lực bảo vệ ANM. Việc ban hành Luật An ninh mạng năm 2018, 

Chiến lược ANM quốc gia, cùng với nhiều nghị định, thông tư 

liên quan đã tạo nền tảng pháp lý quan trọng cho công tác bảo 

đảm ANM. Chính phủ đã ban hành Chiến lược an toàn, ANM 

quốc gia đến năm 2025, định hướng đến năm 2030; Chiến lược 

chuyển đổi số quốc gia; đồng thời tăng cường xây dựng các trung 

tâm giám sát an toàn không gian mạng (SOC) tại nhiều địa 

phương và ngành. Mạng lưới ứng cứu sự cố an toàn thông tin 

mạng quốc gia đã được thành lập và phát huy hiệu quả. Các đơn 

vị chuyên trách, trong đó có Cục An toàn thông tin (Bộ Thông tin 

và Truyền thông) và Bộ Tư lệnh Tác chiến không gian mạng (Bộ 

Quốc phòng) đã kịp thời xử lý nhiều vụ tấn công, ngăn chặn nguy 

cơ lan rộng. Việt Nam đã tham gia nhiều diễn đàn quốc tế về 

ANM, ký kết thỏa thuận hợp tác với các tổ chức, quốc gia nhằm 

trao đổi kinh nghiệm và phối hợp xử lý sự cố. 

Bên cạnh những kết quả đạt được, thực trạng ANM tại Việt 

Nam vẫn đối mặt với nhiều hạn chế và thách thức. Nhiều hệ thống 

thông tin quan trọng của quốc gia chưa được trang bị đầy đủ giải 

pháp ANM tiên tiến. Việc phân bổ nguồn lực đầu tư cho hạ tầng bảo 

mật còn chênh lệch giữa các bộ, ngành, địa phương. Dù đã có nhiều 

cơ sở đào tạo chuyên ngành an toàn thông tin, nhưng đội ngũ 

chuyên gia, kỹ sư ANM có trình độ ngang tầm quốc tế vẫn còn hạn 

chế. Nhu cầu nhân lực lớn nhưng cung chưa đáp ứng đủ, tạo ra 

khoảng trống đáng lo ngại. Một bộ phận người dân, thậm chí cả cán 

bộ công chức, viên chức chưa nhận thức đầy đủ về tầm quan trọng 
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của ANM, còn chủ quan trong việc bảo vệ dữ liệu cá nhân, thông tin 

công vụ. Điều này tạo điều kiện cho tin tặc lợi dụng, thực hiện các hành 

vi xâm nhập, lừa đảo. Sự phát triển nhanh chóng của trí tuệ nhân tạo 

(AI), Internet vạn vật (IoT), điện toán đám mây… vừa mang lại lợi ích 

nhưng cũng mở ra những lỗ hổng an ninh mới. Việt Nam cần có chiến 

lược phù hợp để vừa tận dụng được cơ hội, vừa phòng ngừa rủi ro. 

Trong bối cảnh chuyển đổi số và hội nhập quốc tế sâu rộng, việc 

bảo vệ ANM không chỉ đơn thuần là một nhiệm vụ kỹ thuật mà còn là 

vấn đề chiến lược, gắn liền với chủ quyền và lợi ích quốc gia. Để xây 

dựng một không gian mạng an toàn, lành mạnh, phục vụ đắc lực cho 

sự phát triển đất nước, cần triển khai đồng bộ các giải pháp sau: 

Thứ nhất, tiếp tục hoàn thiện thể chế, pháp luật, cơ chế quản 

lý nhà nước 

Trước sự phát triển nhanh chóng của công nghệ mới, khung pháp lý 

hiện hành về ANM cần được thường xuyên rà soát, cập nhật để phù hợp 

với thực tiễn. Bên cạnh Luật ANM năm 2018, cần bổ sung các quy định 

liên quan đến bảo mật dữ liệu cá nhân, an toàn thông tin trong thương 

mại điện tử, giao dịch tài chính số, cũng như những thách thức mới từ trí 

tuệ nhân tạo, Internet vạn vật (IoT) và điện toán đám mây. Song song 

với việc hoàn thiện luật pháp, Nhà nước cần xây dựng cơ chế phối hợp 

hiệu quả giữa các bộ, ngành, địa phương và doanh nghiệp. Một cơ chế 

quản lý thống nhất, phân công rõ trách nhiệm, tăng cường kiểm tra, 

giám sát sẽ giúp xử lý kịp thời các nguy cơ tấn công, hạn chế tình trạng 

chồng chéo trong quản lý. Ngoài ra, cần tăng cường chế tài xử lý 

nghiêm khắc các hành vi vi phạm ANM, từ việc phát tán mã độc, tấn 

công hệ thống thông tin đến buôn bán dữ liệu cá nhân trái phép. Chỉ khi 

pháp luật đủ mạnh và được thực thi nghiêm minh thì mới có thể răn đe, 

ngăn chặn các hành vi xâm hại ANM. 

Thứ hai, xây dựng và phát triển hạ tầng an ninh mạng quốc gia 

Một nền ANM vững chắc đòi hỏi phải có hạ tầng kỹ thuật hiện 

đại, đồng bộ và có khả năng chống chịu cao. Do đó, cần ưu tiên đầu tư 

hệ thống giám sát, cảnh báo và phòng thủ chủ động. Các trung tâm 

điều hành an ninh mạng (SOC) cần được phát triển ở cả cấp quốc gia 

và cấp ngành, địa phương, kết nối thành mạng lưới thống nhất để kịp 

thời phát hiện, phân tích và ứng phó với các mối đe dọa. Đặc biệt, 

phải chú trọng bảo vệ hạ tầng thông tin quan trọng của quốc gia như 

hệ thống viễn thông, tài chính - ngân hàng, năng lượng, giao thông, y 

tế, và cơ sở dữ liệu dân cư. Đây là những “mạch máu” vận hành xã 

hội, nếu bị tấn công sẽ gây hậu quả nghiêm trọng. Việc áp dụng các 

tiêu chuẩn an toàn thông tin tiên tiến, kiểm định định kỳ hệ thống và 

triển khai các giải pháp sao lưu, phục hồi dữ liệu là hết sức cần thiết. 

Ngoài ra, Việt Nam cần khuyến khích phát triển các doanh nghiệp 

công nghệ trong nước cung cấp sản phẩm, dịch vụ ANM, góp phần 

giảm phụ thuộc vào công nghệ nước ngoài và tăng cường năng lực tự 

chủ về hạ tầng ANM quốc gia. 

Thứ ba, nâng cao năng lực đội ngũ chuyên trách và đào tạo 

nhân lực an ninh mạng 

Con người là yếu tố trung tâm của mọi giải pháp ANM. Để ứng 

phó với các mối đe dọa ngày càng phức tạp, Việt Nam cần chú trọng 

đào tạo, bồi dưỡng lực lượng chuyên gia ANM có trình độ quốc tế. 

Các chương trình đào tạo phải bám sát thực tiễn, kết hợp lý thuyết với 

thực hành, chú trọng kỹ năng ứng dụng công nghệ mới. Bên cạnh lực 

lượng chuyên trách trong các cơ quan nhà nước, cần phát triển đội ngũ 

nhân lực ANM trong các doanh nghiệp, tổ chức xã hội. Việc kết hợp 

chặt chẽ giữa Nhà nước - doanh nghiệp - viện nghiên cứu - trường đại 

học là hết sức quan trọng. Mô hình “tam giác hợp tác” này sẽ giúp tận 

dụng thế mạnh của từng bên: Nhà nước định hướng và hỗ trợ, doanh 

nghiệp đầu tư công nghệ, còn viện - trường đào tạo nhân lực chất 

lượng cao. Ngoài ra, cần có chính sách đãi ngộ, khuyến khích để thu 

hút nhân tài trong lĩnh vực ANM, đồng thời xây dựng môi trường 

nghiên cứu, sáng tạo thuận lợi cho lực lượng trẻ. 

Thứ tư, tăng cường hợp tác quốc tế trong lĩnh vực an ninh mạng 

An ninh mạng mang tính toàn cầu, không một quốc gia nào có thể 

tự mình đối phó hiệu quả với mọi nguy cơ. Do đó, Việt Nam cần chủ 

động tham gia các hiệp ước, diễn đàn quốc tế về ANM, như ASEAN, 

Liên Hợp Quốc, APEC, cũng như các tổ chức chuyên ngành. Qua đó, 

Việt Nam có thể chia sẻ kinh nghiệm, học hỏi mô hình quản lý tiên 

tiến và tham gia xây dựng bộ quy tắc ứng xử chung trên không gian 

mạng. Đồng thời, cần đẩy mạnh trao đổi thông tin, phối hợp xử lý sự 

cố xuyên biên giới. Khi xảy ra tấn công mạng có nguồn gốc từ nước 

ngoài, sự phối hợp quốc tế sẽ giúp nhanh chóng xác định thủ phạm, 

ngăn chặn hậu quả lan rộng và truy vết đối tượng. Bên cạnh đó, hợp 

tác quốc tế còn giúp Việt Nam nâng cao năng lực nghiên cứu, tiếp cận 

công nghệ tiên tiến, đào tạo nhân lực chất lượng cao và tham gia chuỗi 

giá trị toàn cầu trong lĩnh vực ANM. 

Thứ năm, nâng cao nhận thức cộng đồng, xây dựng “lá 

chắn xã hội” 

An ninh mạng không chỉ là nhiệm vụ của các cơ quan chức 

năng mà còn là trách nhiệm của toàn xã hội. Để xây dựng một “lá 

chắn xã hội”, cần đẩy mạnh tuyên truyền, giáo dục về ANM cho 

mọi tầng lớp nhân dân. Các chương trình truyền thông phải dễ hiểu, 

dễ tiếp cận, hướng dẫn cụ thể cách nhận diện và phòng tránh các 

mối nguy từ mạng Internet. Đặc biệt, việc phát triển kỹ năng số an 

toàn cho học sinh, sinh viên, cán bộ công chức và người lao động 

trong doanh nghiệp là yêu cầu cấp thiết. Đây chính là lực lượng trực 

tiếp sử dụng các nền tảng số, nếu có ý thức và kỹ năng bảo mật sẽ 

hạn chế tối đa nguy cơ lộ lọt dữ liệu và bị tấn công. Ngoài ra, các tổ 

chức xã hội, hiệp hội nghề nghiệp, doanh nghiệp công nghệ cần tích 

cực tham gia các chương trình nâng cao nhận thức cộng đồng, tạo 

nên một phong trào xã hội rộng lớn về bảo vệ ANM. 

Thứ sáu, ứng dụng công nghệ tiên tiến trong bảo vệ không 

gian mạng 

Sự phát triển nhanh chóng của khoa học - công nghệ đặt ra cả cơ 

hội lẫn thách thức cho công tác bảo đảm ANM. Để chủ động thích 

ứng, Việt Nam cần mạnh dạn ứng dụng các công nghệ tiên tiến như trí 

tuệ nhân tạo (AI), phân tích dữ liệu lớn (Big Data), công nghệ chuỗi 

khối (Blockchain) trong giám sát, phát hiện sớm và phòng ngừa tấn 

công mạng. AI có thể giúp tự động phân tích hàng triệu dữ liệu trong 

thời gian thực để phát hiện bất thường; Big Data hỗ trợ nhận diện xu 

hướng tấn công; còn Blockchain có thể tạo ra cơ chế lưu trữ, truyền tải 

dữ liệu minh bạch và khó bị giả mạo. Việc ứng dụng đồng bộ các 

công nghệ này sẽ tạo bước đột phá trong năng lực bảo vệ không gian 

mạng quốc gia. Bên cạnh đó, cần khuyến khích phát triển các sản 

phẩm ANM “Make in Vietnam”. Đây không chỉ là giải pháp nâng cao 

năng lực tự chủ công nghệ, mà còn tạo động lực thúc đẩy ngành công 

nghiệp ANM trong nước phát triển, góp phần vào mục tiêu đưa Việt 

Nam trở thành quốc gia mạnh về công nghệ số. 

Phải khẳng định, việc bảo đảm ANM gắn liền với bảo vệ chủ 

quyền số quốc gia là nhiệm vụ chiến lược, lâu dài. Những giải pháp 

nêu trên từ hoàn thiện thể chế pháp luật, phát triển hạ tầng, đào tạo 

nhân lực, hợp tác quốc tế, nâng cao nhận thức cộng đồng đến ứng 

dụng công nghệ tiên tiến cần được triển khai đồng bộ, liên tục và 

hiệu quả. Chỉ trên cơ sở đó, Việt Nam mới có thể xây dựng một 

không gian mạng an toàn, bền vững, bảo vệ vững chắc chủ quyền 

số, tạo nền tảng cho phát triển kinh tế - xã hội và hội nhập quốc tế 

trong kỷ nguyên số./. 
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