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GIAI PHAP TANG CUONG AN NINH MANG GOP PHAN BAO VE CHU QUYEN SO QUOC GIA HIEN NAY

NGHIEM CONG PINH
Khoa Giéo duc Québc phong, Pai hoc Mo dia chét

Ngay nhdn bai: 03/9/2025; Ngay phan bién, bién tdp va sira chita: 27/9/2025; Ngay duyét dang: 14/10/2025

ABSTRACT

In the context of digital transformation and deep international integration, cyber security has become a key factor in ensuring
cyberspace safety and national digital sovereignty. This article analyzes the concept and current status of CSS in Vietnam, pointing out the
challenges from cybercrime, cyber attacks, as well as gaps in institutions, infrastructure and human resources. On that basis, the article
proposes key solutions: perfecting the legal framework, developing cyber defense infrastructure, training high-quality human resources,
strengthening international cooperation, raising public awareness and applying new technologies. These are practical directions to

contribute to protecting national digital sovereignty today.

Keywords: Cyber security; national digital sovereignty; cyber attack; information security.

rong bdi canh toan ciu dang dién ra cudc cach mang

cong nghiép 1an thi tu, chuyén di sé tro thanh xu thé

tat yéu, tac dong sau sic dén moi linh vuc cua doi sdng

kinh té, chinh tri, x& hoi. O Viét Nam, sy phat trién

manh mé caa cong nghé thong tin, Internet va cac nén
tang s6 dd mé ra nhidu co hoi trong quan ly nha nuéc, phét trién
kinh té, nang cao chat lugng doi séng nhan dan. Khong gian mang
da tro thanh mot phan khéng thé thiéu, vira 1a méi truong hoat
dong, vira 1a “khéng gian song” méi ciia qudc gia. Tuy nhién, di
cling véi nhitng thanh tyu, ANM néi 1én nhu mot van dé dic biét
guan trong, gan lién truc tiép véi an ninh quéc gia va chi quyén
s6. Néu nhu truée day chi quyén quéc gia dugc thé hién trén lanh
thd, viing bién, viing troi thi ngdy nay con dugc mé rong sang
khéng gian mang. Moi nguy co tan cdng, chiém doat dir liéu, thao
tng thdng tin hay phé hoai ha ting s6 déu c6 thé de doa nén tang
chinh tri, kinh t& va su 6n dinh x& hoi.

Thuyc tidn cho thdy, cic cudc tin cong mang ngay cang gia
tang vé& quy mé, tinh chét va thi doan; tinh trang 16 lot dir liéu ca
nhan, di liéu nhay cam; sy xuat hién cua chién tranh khdng gian
mang tré thanh thach thiic toan cu. Trudc nhiing van dé do, yéu
ciu dit ra cho Viét Nam 1 cin xay dung va trién khai hé théng
giai phap toan dién, ddng bo va hiéu qua nhiam ting cudng ANM,
qua d6 bao vé virng chic chu quyén s6 qudc gia trong thoi ky hoi
nhap va phat trién.

An ninh mang la mgt pham tru rong, c6 ¥ nghia dac biét trong
bdi canh toan cau hoa, chuyén déi s6 va sy phét trién manh mé
cta cdng nghé théng tin hién nay. Theo Luat ANM Viét Nam nam
2018, ANM dugc dinh nghia 1a “sy bao dam hoat dong trén khéng
gian mang khong gy phuong hai dén an ninh quéc gia, trat ty, an
toan xa hoi; khéng giy phuong hai dén quyén va loi ich hop phap
Clia co quan, td chie, ca nhan”. Nhu vay, khai niém ANM cua
Viét Nam vira phan &nh ban chéit chung cua vén dé bao vé hé
théng théng tin, dit liéu, ha tng ky thuat, vira khing dinh méi
quan hé mat thiét gitra ANM vai lgi ich qudc gia, lgi ich xa hoi va
quyén lgi chinh dang cta cong dan. Trong pham vi rong, ANM
khéng chi gigi han & viéc phong ngura, phét hién, ngan chan, xir ly
céc hanh vi tAn cong, xam nhap, pha hoai hé théng théng tin ma
con bao gdm céc hoat dong bao vé cha quyén, lgi ich quéc gia
trong khong gian mang. Piéu nay dic biét quan trong trong bdi
canh chién tranh théng tin, toi pham mang va céc hinh thirc khing
bé mang ngay cang tinh vi, da dang.

Khai niém chu quyén sb 1a sy mo rong cua khéi niém chi
quyén truyén théng (trén lanh thd, ving troi, ving bién) sang
khéng gian mang. Chii quyén sé quéc gia bao gdm cac yéu t6 co
ban sau: 1- Chi quyén trén khong gian mang: Pay 1a quyén kiém
soat, quan Iy va bao vé khong gian mang trong pham vi quéc gia,
bao gdm cac hé thdng mang céng cong va mang riéng cia cic co
quan, t6 chirc. Quéc gia c6 quyén dit ra quy dinh, tiéu chudn, va
c6 bién phap bao dam an toan hoat dong trén lanh thé mang cua
minh. 2- Cha quyén dit liéu: Dir liéu ngay nay dwoc coi 1a “tai
nguyén chién lugc” ciia quc gia. Chu quyén dir lidu thé hién ¢
quyén kiém soat, s¢ hitu va bao vé dit liéu ciia co quan nha nudc,
doanh nghiép va cong dan. Néu dir liéu bi danh cép, thao ting
hogc phy thudc vao hé théng luu trir bén ngoai, nguy co mat an

ninh, mat chi quyén Ia rt Ion. 3- Cha quyén ha ting s6: Bao gdm
quyén kiém soédt va bao dam an toan cho ha tang ky thuat s, tir
trung tam di liéu, hé théng vidn théng, mang Internet quéc gia
cho dén cac nén tang s6 phuc vu quan 1y va didu hanh xa hoi. Day
14 nén tang vat chit @& bao dam cho céc hoat dong trén khong gian
mang di&n ra an toan, én dinh va cé kiém soét. C6 thé thy, chu
quyén s6 1a mot khai niém c6 noi ham rong, bao quat ca khia canh
ky thuat, phép 1y, chinh tri va an ninh quéc gia. Trong ky nguyén
s6, viéc gitr viing chu quyén sb qudc gia cé y nghia tuong ty nhu
bao vé chii quyén lanh thé, 1a nén tang dé quéc gia phat trién doc
lap, tu ch trong mdi trudng mang toan cau.

Thyc tién tai Viét Nam nhimg nam gin day cho thdy tinh hinh
ANM di&n bién phuc tap voi nhidu dang thac. Céc cuge tén cong
tir chéi dich vy (DDoS), tin cong vao hé théng méy chii cia co
quan, t5 chirc, doanh nghiép nham Iam té liét hoat dong dién ra
ngay cang nhidu. Mot sé cudc tin cong nhim vao cac hé théng
trong yéu, de doa tryc tiép dén hoat dong kinh té, xa hoi. Theo
thdng ké cua cac té chirc ANM, mdi nam c6 hang chuc nghin may
tinh tai Viét Nam bi nhiém ma doc, trong d6 c6 nhidu ma doc tong
tién (ransomware) gay hau qua nghiém trong ddi véi dir ligu ca
nhan, dir liéu doanh nghiép. Hinh thirc lira dao qua email, mang
X& hoi, (g dung gia mao ngay cang phd bién, gy thiét hai lon vé
tai chinh va Iam suy giam niém tin cia nguoi dan vao méi truong
s6. Nhiéu vu viéc cho thy tin tic da tdn cong nhim chiém doat dit
liéu y té, dir liéu tai chinh, tham chi dir liéu ciia co quan nha nudc.
Pay 1a nhimg thong tin dic biét quan trong, néu bi rd ri s& anh
huéng truc tiép dén an ninh qudc gia va quyén loi cong dan.

Mic du con nhiéu khé khan, nhung Viét Nam da dat dugc
nhitng két qua quan trong trong viéc xay dung va phét trién ning
luc bao vé ANM. Viéc ban hanh Luat An ninh mang nam 2018,
Chién lvgc ANM quéc gia, cing véi nhidu nghi dinh, thong tu
lién quan da tao nén tang phép ly quan trong cho cong tac bao
dam ANM. Chinh phu da ban hanh Chién lugc an toan, ANM
qudc gia dén nam 2025, dinh hudng dén nam 2030; Chién lugc
chuyén dbi sé quéc gia; ddng thoi ting cudng xay dung cAc trung
tam giam sat an toan khong gian mang (SOC) tai nhiéu dia
phuong va nganh. Mang lugi tng ctu sy cd an toan thong tin
mang qudc gia da dugc thanh lap va phat huy hiéu qua. Céac don
Vi chuyén trach, trong d6 c6 Cuc An toan thdng tin (B Thong tin
va Truyén thong) va Bé Tu 1énh Tac chién khong gian mang (B
Quéc phong) da kip thoi xur Iy nhiéu vu thn céng, ngan chin nguy
co lan rong. Viét Nam da tham gia nhidu dién dan quic té vé
ANM, ky két thoa thuan hop tac véi cac t chuc, qudc gia nham
trao ddi kinh nghiém va phédi hop xtr 1y su cé.

Bén canh nhiing két qua dat duogc, thuc trang ANM tai Viét
Nam vén déi mat voi nhiéu han ché va thach thuc. Nhiéu hé théng
théng tin quan trong ciia quéc gia chwa dwoc trang bi day di giai
phap ANM tién tién. Viéc phan bd ngudn luc dau tu cho ha ting bao
mat con chénh léch giita cac bs, nganh, dia phuong. Di di c6 nhidu
co s¢ dao tao chuyén nganh an toan thong tin, nhung doi ngi
chuyén gia, kj su ANM c6 trinh d6 ngang tim quéc té van con han
ché. Nhu ciu nhan lyc 16n nhung cung chua dap tmg di, tao ra
khoang tréng dang lo ngai. Mot bo phan ngudi dan, tham chi ca can
bo cdng chic, vién chire chura nhan thirc day du vé tim quan trong
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cua ANM, con chi quan trong viéc bao vé dir liéu ca nhén, thdng tin
cong vu. Biéu ndy tao diéu kién cho tin tic loi dung, thuc hién cac hanh
vi xdm nhap, lra dao. Sy phét trién nhanh chéng cua tri tué nhan tao
(Al), Internet van vat (IoT), dién toan dam may. .. vira mang lai loi ich
nhung ciing md ra nhing 15 héng an ninh mai. Viét Nam cin c6 chién
Iuoc phit hop dé vira tan dung duoc co hdi, vira phong ngira rii ro.

Trong béi canh chuyén di s va hoi nhap quéc t sau rong, viéc
bao vé ANM khong chi don thuin [a mét nhiém vu ki thuat ma con 1a
van dé chién luoc, gin lién vai cha quyén va loi ich quéc gia. Dé xay
dung mot khong gian mang an toan, lanh manh, phuc vy déc lyc cho
su phét trién dét nuéc, can trién khai dong bo cc giai phap sau:

Thar nhat, tiép tuc hoan thign thé ché, phap ludt, co' ché quan
Iy nha nwoc

Trudc sy phét trién nhanh chéng ciia cong nghé méi, khung phép ly
hién hanh v& ANM cén dugc thudng Xuyén ra soat, cap nhat dé phi hop
v6i thuc tién. Bén canh Luat ANM niim 2018, cin b sung céc quy dinh
lién quan dén bao mat dit liéu c4 nhén, an toan thong tin trong thuong
mai dién tt, giao dich tai chinh sb, ciing nhu nhitng thach thirc mai tir trf
tué nhén tao, Internet van vat (IoT) va dién toan ddm may. Song song
vdi viéc hoan thién ludt phap, Nha nuéc cin xay dung co ché phéi hop
hiéu qua giira cac bo, nganh, dia phuong va doanh nghiép. Mot co ché
quan ly thong nhat, phan céng 1B trach nhiém, ting cuong kiém tra,
giam sat s& gitp xu Iy kip thoi cac nguy co tin cdng, han ché tinh trang
chdng chéo trong quan 1y. Ngoai ra, cin ting cudng ché ti xir Iy
nghiém khac céc hanh vi vi pham ANM, tir viéc phat tin ma doc, tan
cong hé théng thong tin dén budn ban dir liéu c& nhéan tréi phép. Chi khi
phéap luat dii manh va duoc thyc thi nghiém minh thi méi ¢6 thé rin de,
ngan chin cac hanh vi xam hai ANM.

Thir hai, xdy dung va phadt trién ha téng an ninh mang quﬁ'c gia

Mot nén ANM viing chic doi hoi phai ¢d ha tang k¥ thuat hién
dai, dong bo va c6 kha ning chdng chiu cao. Do do, can yu tién dau tur
hé théng gidm sét, canh béo va phong thi cha dong. CAc trung tam
didu hanh an ninh mang (SOC) can dugc phat trién & ca cip quédc gia
va cip nganh, dia phuong, két ndi thanh mang ludi thdng nhit dé kip
thoi phat hién, phan tich va tmg phé véi cac mbi de doa. Dic biét,
phai chd trong bao vé ha tang thong tin quan trong ciia qudc gia nhur
hé théng vién thong, tai chinh - ngan hang, nang luong, giao thong, y
té, va co s6 dir liéu dan cu. Pay 1a nhimg “mach mau” van hanh x&
hoi, néu bi tin cong s& gay hau qua nghiém trong. Viéc &p dung cac
tiéu chuén an toan thong tin tién tién, kiém dinh dinh ky hé théng va
trién khai cAc giai phap sao luu, phuc hdi dit liéu 1a hét stic can thiét.
Ngoai ra, Viét Nam can khuyén khich phét trién cac doanh nghiép
cong nghé trong nu6c cung cip san phim, dich vu ANM, gép phin
giam phu thugc vao cdng nghé nudc ngoai va tang cuong nang luc tu
chui vé ha ting ANM quéc gia.

Thir ba, ning cao nang lyc dji ngii chuyén trdach va dao tao
nhan lec an ninh mgng

Con ngudi 1a yéu t6 trung tam cua moi giai phap ANM. Dé ing
phé vai cac méi de doa ngay cang phuc tap, Viét Nam can chd trong
dao tao, bdi dudng luc lugng chuyén gia ANM c6 trinh d6 qudc té.
Cac chuong trinh d4o tao phai bam sat thuc tién, két hop ly thuyét voi
thuc hanh, chu trong ky nang tng dung cdng nghé maéi. Bén canh luc
luong chuyén tréch trong céc co quan nha nudc, cn phét trién doi ngii
nhan luc ANM trong céc doanh nghiép, t chic xa hoi. Viéc két hop
chat chg gitra Nha nudce - doanh nghiép - vién nghién ciru - truong dai
hoc 1 hét stic quan trong. M6 hinh “tam giac hop tac” ndy s& gilip tan
dung thé manh cia timg bén: Nha nuée dinh huéng va h trg, doanh
nghiép diu tr cong nghé, con vién - trudng dio tao nhan luc chét
luong cao. Ngoai ra, cin ¢6 chinh sach ddi ngd, khuyén khich dé thu
hiit nhan tai trong linh vie ANM, ddng thoi xay dung mbi truong
nghién cuu, sang tao thuan loi cho lyc lugng tré.

Thir tu, tiing cieong hop tic quéc té trong linh viee an ninh mang

An ninh mang mang tinh toan cau, khéng mét quéc gia nao c6 thé
tw minh déi phd hiéu qua v6i moi nguy co. Do d6, Viét Nam cin chit
dong tham gia c&c hiép udc, didn dan quéc té vé ANM, nhu ASEAN,
Lién Hop Quéc, APEC, ciing nhu c4c t6 chirc chuyén nganh. Qua do,
Viét Nam c6 thé chia sé kinh nghiém, hoc héi md hinh quan 1y tién
tién va tham gia xay dung b quy tic Gng xir chung trén khdng gian
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mang. Ddng thoi, cin ddy manh trao di théng tin, phéi hop xir ly sw
cb xuyén bién gisi. Khi xay ra tin cong mang c6 ngudn géc tir nudc
ngoai, su phdi hop quéc té s& giup nhanh chong xac dinh tha pham,
ngan chan hau qua lan rong va truy vét di twong. Bén canh do, hop
tac qudc té con gilp Viét Nam néng cao ning luc nghién ciu, tiép can
cdng nghé tién tién, dao tao nhan luc chét lugng cao va tham gia chudi
gia tri toan cu trong linh vyc ANM.

Thir nim, néng cao nhén thirc cong dong, xdy dung “ld
chin xi hgi”

An ninh mang khéng chi la nhiém vy cia cac co quan chac
nang ma con 14 trach nhiém cua toan x4 hoi. Bé xay dung mot “la
chin xa hoi”, cin ddy manh tuyén truyén, gido duc v& ANM cho
moi ting I6p nhan dan. Cac chuong trinh truyén théng phai dé hiéu,
dé tiép can, huéng dan cu thé cach nhan dién va phong tranh cac
mdi nguy tir mang Internet. Dac biét, viéc phét trién ky ning s an
todn cho hgc sinh, sinh vién, can bg cong chiic va nguoi lao dong
trong doanh nghiép 1a yéu ciu cip thiét. Day chinh 14 lyc lugng tryc
tiép str dung cac nén tang sb, néu cé y thic va ky niang bao mat sé
han ché ti da nguy co 16 lot dit liéu va bi tdn cong. Ngoai ra, cac td
chirc xa hoi, hiép hai nghé nghiép, doanh nghiép cong nghé cin tich
cuc tham gia cac chuong trinh néng cao nhan thic cong dong, tao
nén mot phong trao x& hoi rong 16n vé bao vé ANM.

Thir sau, fing dung cong nghé tién tién trong bao vé khong
gian mgng

Sy phét trién nhanh chéng cua khoa hoc - cong nghé dat ra ca co
hoi 1n théch thic cho cong tac bao dam ANM. Bé chii dong thich
g, Viét Nam can manh dan tng dung céc cong nghé tién tién nhu tri
tué nhan tao (Al), phan tich dit liéu I6n (Big Data), cong nghé chudi
khéi (Blockchain) trong giam sat, phat hién sém va phong ngira tin
cng mang. Al c6 thé gitp ty dong phan tich hang triéu dit liéu trong
thoi gian thuc dé phat hién bét thuong; Big Data hd tro nhan dién xu
huéng tén cong; con Blockchain c6 thé tao ra co ché luu tri, truyén tai
dit liéu minh bach va khé bj gia mao. Viéc ting dung ddng bo cac
cdng nghé nay sé tao budc dot pha trong nang lyc bao vé khdng gian
mang quéc gia. Bén canh do, can khuyén khich phét trién céc san
phim ANM “Make in Vietnam”. Day khong chi Ia giai phap nang cao
nang luc ty chu cdng nghé, ma con tao dong lyc thic ddy nganh cong
nghiép ANM trong nudc phat trién, gép phan vao muc tiéu dua Viét
Nam tr& thanh qudc gia manh v& cong nghé sb.

Phai khang dinh, viéc bao dam ANM gén lién voi bao vé chu
quyén s6 qudc gia 1a nhiém vu chién luoc, lau dai. Nhiing giai phép
néu trén tir hoan thién thé ché phéap luat, phat trién ha ting, dao tao
nhan luc, hop téc quéc té, nang cao nhan thirc cong ddng dén tng
dung cong nghé tién tién can duoc trién khai dong b, lién tuc va
hiéu qua. Chi trén co s& do, Viét Nam mai cd thé xay dung mot
khéng gian mang an toan, bén vitng, bao vé viing chic chii quyén
s6, tao nén tang cho phét trién kinh té - x& hoi va hoi nhap quéc té
trong ky nguyén sé./.
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