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Nghiên cru úng dung thiêt bË LoRa loT Gateway �ê thiét ké hÇ thÑng 
giám sát të xa trên Web Server 
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'Trrong Dai hoc Mó - �ja chát 

TÓM TÁT 

Thiet bi LoRa Gateway �óng mÙt vai trò quan trong trong các úng dung loT(Internet of Things), nhiÇm 
vu chinh là kêt nói giïa các mang càm biên LoRa vÛi các mang truyên thông ho·c Internet. Bài báo này 
trinh bày nhïng nghiên cnu bróc �âu trong viÇe úng dung thiét bË LoRa Gateway �é thiét ké và phát trién 
he thóng giám sát tùë xa. NÙi dung nghiên céu bao gôm �ê xuât câu hinh thiêt bj cho hÇ thông, l­p trinh 
code cho board Arduino và LoRa Shield �e thu th­p dï liÇu �o të các sensor node và truyên thông không 
dây bàng sóng LoRa �én LoRa Gateway LG01-N. Thiét bË LGO1-N có chtc náng gii dï liÇu len Web 
Server dra trên nèn täng Cloud Service cça Thingspeak bang giao théc MQTT(Message Queing Telemetry
Transport). Giao diÇn duçc thiét l­p trên Thingspeak së hi¿n thË tryc tuyén và luru tr giá tri do ti các sensor 
node. HÇ thóng da duçc tich hop và chay thië nghiÇm trên mô hinh giám sát thông só nhiÇt dÙ vå dÙ åm môi 
truròng, buóc �àu �ánh giá cho két quå khá quan vói �Ù chính xác cao. Dam b£o thu nhân duge dt iêu vói 
kho£ng cách các �iÃm �o �én 10km trong trrong hop không bi che chân. Kêt quà nghiên cínu cho phép 
trien khai hÇ thÑng loT vào thirc té vÛi các úmg dung có yêu câu �o, giám sát rir xa b�ng Web Server. 

Tir khóa: LoRa Gateway LG01-N; loT Gateway; Thingspeak; Web Server; MQTT. 

1. Dat ván �Á 
Su phát trien cça Internet, diÇn tho¡i Smartphone và �·c biÇt là các thiêt bË càm biên không dây... Công 

nghÇ IoT �ang trÝ thành xu huóng phát triên mÛi cùa Thê Giói. IoT �ugc �Ënh nghïa là nhïmg �ôi tuuong 

(Things) có khà n�ng kêt nôi mang Intermet và tác dông qua l¡i giïa các djch vå Web. Nó cho phép nhieu 
dôi trong duçc nhúng vÛi các giao diÇn tryên thông có dây ho·c không có dây �ê ty �Ùng kêt nôi và tuong 

tác vói nhau. IoT là mÙt hÇ thông liên kêt các hÇ �iêu khiên nhúng, các câm biên, phân mêm và m¡ng 

internet.

Các hÇ thông �o luong, giám sát ty �Ùng �� và �ang �ugc úng dång phô biên o các nuóc phát triên 

trong moi moi l+nh vyc công nghiÇp, nông nghiÇp, môi truÝng, Smart City, giao thông, y tê, giáo dåc.. 
Truóc viÇc công nghÇ IoT phát triên m¡nh më trên Thê Gioi, ViÇt Nam ckng là nuóc �ón �âu xu thê dó. 

Trên thË truong hiÇn nay có nhiêu hÇ thông loT �� và �ang duoc triên khai úng dång: nhu các hÇ thông �o 

luong giám sát ty �ông môi truong, hÇ thông tuÛi tiêu ty �Ùng, trong giao thông v­n täi là các hÇ thông 

dieu khien và giám sát giao thông, thu phí không dëng, ph¡t nguÙi camera... ThË phân hÇ thông loT t¡i ViÇt 

Nam hien có chç yêu là cua các doanh nghiÇp nuóc ngoài. Các doanh nghiÇp trong nuóc mói chi t­p trung 

vào các úng dung trên nên täng �iÇn tho¡i di dÙng, máy tính, chua khai thác triÇt �ê tính n�ng thông minh 

cua các hÇ thông cam biên hay các nguôn dï liÇu lón Big Data. 

Nhiet dÙ và �Ù âm là mÙt trong nhïtng �¡i lugng v­t lý duçc quan tâm nhiêu trong các hÇ thông �o 

luong, �iu khiên và giám sát do nó có vai trò quyêt �Ënh làm thay �ôi tính chât cça v­t chât. Trong công 

nghiêp, �hc diêm cça nhiÇt dÙ là làm thay �ôi liên tuc các �¡i lugng chju su ành huong cça nó, ví då nhu 

áp suât, mtc, luu lugng, nông �Ù..., trong môi truông sông nó là yêu tô tác �Ùng chính �ên su sông cua con 

nguoi, trong nông nghiÇp (Cao Hoàng Tiên, 2015) viÇc git ôn djnh nhiÇt �Ù và �Ù âm trong hÇ thông nhà 

kính là yêu tô quan trong quyêt �jnh �ên viÇc t�ng trrong cing nhu chât lrgng ciça sän phâm.. Chính vi 

vây công tác �o và giám sát ty �Ùng të xa là rât quan trong và cân thiët. 

Hiçn nay trong nuóc cing �� có nhiêu công trlnh, dê tài duçc các nhà Khoa hÍc nghiên céu và tëng 

buóc triên khai các giái pháp �o luòng giám sát tt xa nhu: �ê tài: "Phurong pháp giám sát và diêu khiên các 

thông sô môi truong trên nên táng �iÇn toán dám mây qua mang truyên thông không dây WIMAX", cça 

Tác già Pham Ngoc Minh & nnk, tuyên tAp búo cáo HÙi nghj toùn quoc lân thér 3 vê �icu khiên và Tu �Ùng 

Tác già liên hÇ 
Email: dangvanchi@humg.edu.vn 
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hóa (Phum Ngoc Minh & nnk, 2015). De tài nghiên cru chp nhà nuóe "Anh huóng cúa Enso dén các cye 
tri và lrgng mua d& Viçt Nam và khú näng dy báo", tác giá Nguyén �tc Ng, Trung tam KHCN khí tugng 
thùy vân và môi trurong (Nguyén Dúc Ngt, 2012). D·c biÇt de tái thuhe dy án PAM Air "Nghién ciru hÇ 
thông giám sát chât luong không khí cho cúc mó than 10 thiên Quáng Ninh" duge thyc hiÇn vdi sy høp tác 
cua hai Trurdmg là �gi hoe Dông A (Hân Qudc) vå Trubng �yi hÍc Mó - Dja chát (Dy an PAM Air) thye 

hiÇn nam 2018-2020..
Tu nhïng nghiên cru trudc �ó, trong nghiên céu này túc giá muón �ê xuát mÙt giái pháp có giá thánh 

thâp, do tin cây và ôn djnh cuo. St dung công nghÇ truyén LoRa cho phép truyên tir các sensor node 
Gateway vÛi kho£ng cách xa lên tÛi 15km. Thông qua LoRa Gateway dt liÇu có thê truyên vê trung tám 
(Web server) có thê thông qua Wifi, Ethenet ho·c GPRS/3G., không bi giói h¡n bói khoáng cách �ja lý 
và có thê v­n hành giám sát bât cí �âu vÛi uu diêm tuyêt dôi là truyên ddt liÇu xa nhát vÛi công suát tiéu 
thu thâp nhât. 

2. Thiét ké xây dyng và phát trlén hÇ thông 

2.1. Xây dymg thiêt ké phán cúng 

2.1.1. Xây dung mô hinh nguyên lý cua hÇ thông 
LoRa (Long Range Radio) dugc nghiên cru và phát triÃn bÛi Cycleo, công nghÇ này có thé uruyèn dï 

liçu vÛi khoàng cách hàng km mà không cân các m¡ch khuéch dai công suát, giúp tiêt kiÇm náng lugng 
tieu thy khi truyèn và nh­n düt liÇu. Do �ó, LoRa �urge áp dung rÙng r�i trong các úng dång thu th­p dï lieu 
nhu sensor network trong �ó các sensor node có thê gëi giá trj �o vê trung tåm cách xa hàng km và có thé 
ho¡t dÙng vÛi pin trong thÝi gian dài. (xem hinh 1), 

wifi/Ethernet/3G Wifl/Ethernet/3G 
Cloud Sever 

Laptop/Computer Mobile phone 
LoRa Wifi/Ethernet/3G 

LORa LoRa 

Arduino UNO_R3 
Arduino UNO_R3 

To 10km To 10km 
LoRa Gateway 

LoRa Shield 

Module 
LORa Shield 

Module 

Temperature and Humidity 
DHT11 Sensor node 01 

Temperature and Humidity 
DHT11 Sensor node 02 Sonar panel 

Hinh 1. So �ó nguyên ly hÇ thông LoRa Gateway LGO1-N 

LoRa su dung ky thu­t �iêu chê Chirp Spread Spectrum vÛi nguyên lý b�m dï liÇu bäng các xung cao 

tan dê tao ra tín hiÇu có d�y tân sô cao hon tân sô cça dï liÇu gôc (goi là chipped). Sau �ó tín hiÇu cao tân 

này tiep tuc �uoc m� hoá theo các chuôi chirp signal (là các tín hiÇu hinh sin có tân sô thay �ôi theo thÝi 

gian). Có 2 

thoi gian. ViÇc m� hoá theo nguyên t�c bit I së sù dång up-chirp, và bit 0 së sù dung down-chirp truóc khi 

truyên ra anten dê gui �i. 
Nho su dyung chirp signal mà các tín hiÇu LoRa vói các chirp rate khác nhau có thê ho¡t �Ùng trong cùng 

mot khu vyc mà không gây nhiéu cho nhau. �iêu này cho phép nhiêu thiêt bj LoRa có thê rao �ôi dï liÇu 
trên nhiêu kênh �ông thôi (moi kênh cho I chirp rate). 

Theo mô hinh trên, hÇ thông �ugc thiêt l­p vÛi các thiêt bË ho¡t �Ùng nhir sau: 

+ Thiêt bi hiÇn truong: là hÇ thông các càm biên d& liÇu sensor node �êu duçc g�n các module LoRa. 

+Các dt liÇu cåm biên truyên vê bÙ LoRa Gateway �at t¡i trung tâm khu vuc �ja lý �ó. Thông qua 

Gateway, dï liçu cóthê truyên vê trung tâm (không giói h¡n khoàng cách �ja lý) thông qua m¡ng GPRS/3G 

hoac thông qua Internet. 
+Giao diÇn duçc thiêt l­p trên thingspeak së hien thj online và luu trù giá trË �o të các sensor node. 

loai chirp signal là up-chirp có tân sô täng theo thÝi gian và down-chirp có tân sô giam theo 
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2.1.2. Thiet bË LoRa Gateway LGO1-N 
LGO1-N là thiêt bË LoRa Gateway m� nguôn mo. Cho phép kêt nôi mang không dây LoRa vÛi m¡ng IP 

thong qua WiFi. Ethernet. m�ng di dông 3G/4G. LGO1-N chay trên hÇ dièu hänh Linux mä nguðn mo, có 
cong USB host dugc sù dung dé kêt nÑi các module di �Ùng r¥t linh ho¡t vå két nÛi mang LoRa vói các 
logi mang khác nhau, phù hop vÛi yêu cdu cùa nguöi sit dung (hinh 2): (http://dragino.com 

mlcro-contoller 

ATMega3280P CiDA 649 

UART 

USB Hub 

lova Wreless 

RJ45 

USS Pt 

Hinh 2. Thiét bË LoRa Gateway LG01-N và so do nguyên lý cáu trúc 
Thông sô ký thu­t LG01-N: 

- Bo vi xë lý: 400Mhz, AR93311 

Flash: 16MB; RAM 64MB 
Frequency Range: 

+Band 1 (HF): 862~ 1020 Mhz 
+Band 2 (LF): 410~528 Mhz 

- Mang 4G LTE (tùy chon): Quectel EC20 LTE module 

+Micro SIM Slot 
+Internal 4G Antenna+ External 4G Sticker Antenna. 

2.1.3. Dragino LoRa Shield. 
Là bÙ thu phát LoRa tàm xa dira trên thu yiÇn m� nguôn mà. Lora Shield cho phép nguài dúng gii dë 

liçu và �¡t pham vi cuc xa tói 11km. Cung câp phô träi rÙng và mien nhiem cao cça h�ng Dragino. LoRa 

Shield duoc thiêt kê heo tiêu chuân công nghiÇp, nhô gon, dë dàng lây tín hiÇu vê PLC, máy tinh, vi xu lý, 

máy tính nhúng..., (hinh 3). (http://www.arduino.co/en/Main/ArduinoEthernetShield) 

ATYO 

Hinh 4. DHTI11 Sensor Hinh 3. Thié1 bË Dragino LoRa Shield 433MHz 

2.1.4. Cam bién DHT1 
DHTII Jà logi cám biên só, dryc dùng dé do nhiÇt dÙ và dÙ am không khí vói dÙ chính xác eao. 

Cong nghÇ ché tao và thiêt kê cça DIITIl sensor dam båo dÙ tin cây cao và ôn �inh khi ho¡t dÙng trong 

thoi gian dài. Cám bien có chât luyng tót, múc tiêu thu diÇn n�ng thâp và giá thành thap, hinh 4. 

Thong só ko thuht: 

Dien áp hogt dong: 3 5V 

Tan só lây mâu: 1Hz 

4 chán: Vcc- Data - NC GND 
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2.1.5. Vi diéu khién Arduino 

UNO R3 (Pham Quang Huy, Nguyên Trong Hi¿u, 2014) 
Vi dièu khien Arduino UNO R3 là kit Arduino UNO thê hÇ 3 dùng chip ATmega328P vÛi khá n�ng l­p 

trinh cho các úng dyung �iêu khiên phéc t¡p do dugc trang bj câu hinh manh cho các lo¡i bÙ nhó ROM, 
RAM và Flash, các ngö vào ra digital 1/O trong �ó có nhiêu ngð có khà n�ng xuât tín hiÇu PWM, các ngo 
doc tin hiÇu analog và các chuân giao tiêp �a d¡ng nhu UART, SPI, TWI (12C), hinh 5. (Ph¡m Quang Huy, 

Nguyen Trong Hiêu, 2014). 

SCLA 

6IGITAL PuH 

UNO 
R 

,iiiii 

RO 

CL 3.3 3. 3U GNO G P 92] 

POIE ANAL OG IN 

Hinh 5. Vi diéu khién Arduino UNO R3 

Thong só ký thuât: 
DiÇn áp hoat �Ùng: 5V 
Tàn sÑ hoat �Ùng: 16 MHz 
So chân Digital I/O 14 (6 chân hardware PWM) 
Só chân Analog 6 (�Ù phân giài 10bit) 

2.2. Thiét ké phàn mèm 

2.2.1. Giao thic MQTTT 

MQTT (Message Queuing Telemetry Transport) là mÙt giao thúéc truyên nh­n dï liÇu trên nên 
TCP/IP (Hoàng Minh Son, 2014). MQTT dugc xây dång theo mô hình Publish/subscribe và khái niÇm 

"Topic", giao théc �on gian và siêu nh� thích hãp vÛi các hÇ thông nhúng vói bÙ nhÛ và nguôn n�ng lrong 

thâp. Hinh 6 mô tå nguyên lý ho¡t �Ùng cça giao thúc MQTT, các Client có thê là Publisher, Subscriber 

ho·c cå hai. Néu mÙt Publisher gëi dï liÇu vào mÙt Topic trên MQTT server (�ugc goi là Broker), ví då 

Topic 2, thi chi có các Subscriber Client �ã �äng ký vào Topic 2 mÛi nh­n dugc dï liçu. Hon nïa Subscriber 

này se nhân tât cà các dï liçu �uoc gri dên Topic 2 të nhiêu Publisher khác. 
Sensor 

Sensor 
Publisher 

MaTT BROKER 
dient 

Sensor 
dient 

Publisher Topi 1 
dient Broker 

Cient 
PC/Smart Phone PC/Smart phone Topic 2 

Siuhrscriber

dient 
Hinh 6. Nguyên lý hoat dÙng cça giao thúc MQTT 

2.2.2. Thingspeak_Web Server. 

Thingspeak là mÙt cloud service nguôn mo cung câp các úng dång loT(internet of things) cho phép 

nguoi dùng de dàng gri dü liÇu và cung câp các giao diÇn �ô hÍa hiên thË dï liÇu thông qua giao théc 

HTTP/MQTT qua mang Internet ho·c thông qua m¡ng Local Area Network. 

Các buóc thrc hiÇn dê làm viÇc vÛi Thingspeak 
- Tao mÙt tài khoán b�ng cách �äng nh­p vào https://thingspeak.com/ 
- Tao mÙt data channel dê luu trï dï liÇu të càm biên thu �uoc vÛi Field_1: temperature và 

Field 2: humidity.
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- Láy URL càn thi¿t �Ã get ho·c upload dï liÇu

2.2.3. Lap trinh C code cho Arduino UNO R3. 

Hinh 7 là phát triên code dugc l­p trinh C mô tà truyên thông giïa sensor node và vi �ieu khien Arduino 

UNO. Gui dï liÇu lên Thingspeak b�ng giao thúc MQTT, code lâp trinh �uoc upload cho Arduino UNO. 

MOTT.CientLto.Thing Speak Arduino 1..12 
File Edit Stetch Teolk Help 

MOTTClont to_ThingSpook COMI 
&nclude "dht.h" 

inelude <SPI.n> 
nelude <LoRa.h> 

The terperature end humidi=y* 

it toer anual 2ee Single Channel LoRs io? KLT v2 Vser Manual_v1.0.2.pdf fz 20.00'¬, e0.003] 
I1 Exarple 21 Teat *ith a M2TT Ior Server 

dht DHT 
aetine DNT1_PIN A0 

cOnst int 21ane pid»3; 1/de<ine the snput pla a flete senso 

ioat tenperature, humidity, ten, hu 
cha ten i[ei»{*\0"),hunL1 [Bl»[°10°) 
cha cde_id » "<1234> IErom LG01 via wob Locai Channsl 2ectinga on M27he teaperature end hunidity: 

tat datesend [$6 
igred int couat 1; 

igred oag ne_tire, oldcie=0; 

Have 1re, the teperature is sed 

The terperazure and tuidity1 

120.00,20.004)
Have iire, the tezperataze 1a ed 

h terperature and humidityi 

(20.00C, 80.G0} 
Have ire, the tenpezatere 19 sed 

20.00C, 20.cG]
49444444444

The terperazuze asd haidity 
CoUNT 44 40444 

Hinh 7. Code cho VÐK Arduino UNO_R3 

2.3. Nguyên lý làm vifc cùa hÇ thông giám sát 

Hinh 8 mô tà nguyên lý ho¡t �Ùng cça hÇ thông giám sát të xa. HÇ thông gôm board Arduino dugc dùng 

�e thu th­p dï liÇu do nhiÇt �Ù và �Ù âm. Dï liçu dugc xu lý, �Ënh d¡ng và �ugc giri thông qua module 

LoRa Shield �ên LoRa Gateway LG01-N. LoRa Gateway có nhiÇm vu m� hóa dï liçu nh­n �ugc và gi 
lên ThingSpeak IoT Server bäng giao thúc MQTT (http://thinkspeak.com). 

MOTT vio Indorno 

MOTT vio Internet-

LGOIN LoRa Goleway 

ThingSpeak loT Server 

Raw LoRa 

-The data in LoRa is une�rypt 
Tho Downlink exomple is not yet finished 
-The LoRo GPS Shicld exomple is nol yet finished Sensor node 

4 LoRa Shleld 

Hinh 8. Nguyên lý làm viÇc cua hÇ thóng giám sát 

3. Két quá �¡t �urye 
Thiêt kê và xây dung dugc hÇ thông �o giám sát tië xa úng dung thiêt bË LoRa Gateway có khà n�ng thu 

thap giá tri câm biên nhiÇt �Ù và �Ù âm. Dï liÇu �uoc giri và luu tr+t trên Webserver. Qua thsrc nghiÇm trên 

mô hinh hÇ thông ho¡t �Ùng theo �úng các yêu câu �·t ra. Hinh 9 là kêt quå hiên thË dï liÇu 2 truong Field_1 

và Field_2 trên Thingspeak.

4. Két lu­n và huóng phát trlên 

Bai báo trinh bày các nÙi dung nghiên cru thiét ké, phát trién và thù nghiÇm hÇ thông giám sát tië xa sët 

dyng LoRa Gateway LG01-N, công nghÇ diÇn toán �ám mây Thingspeak và công nghÇ truyên dï liçu 

MQTT. 
He thong d�à dugc tích hop, l­p trinh và chay thù nghiÇm trên mô hình giám sát thông sô nhiÇt �Ù và �Ù 

âm. Buóc �âu �ánh giá cho két quå khå quan �£m báo các yêu câu vê ky thuât và công nghÇ, thu nh­n dë 

lieu vÛi kho£ng cách truyên LoRa tói 15km. Két quà nghiên céu cho phép triên khai hÇ thông loT vão thårc 

te voi các ng dång có yêu câu �o, giám sát të xa b¯ng Web Server. 
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Hinh 9 Di liêu do hién thi d1rii dang biéu dó trên Thingspeak 

Trong thét ké có tinh chát thù nghiÇm, sit dung các sensor và thiêt bi có giá thành tháp nen cân quan 

tam theo dô dén do chinh xác và ôn dinh cua hê thông. Hon nta khi triên khai vÛi các ímg dung ngoài troi 

thi cang cán phái chú y ti các yêu tô ngoai cành trong môi truèng tác �Ùng téi hoat �ông cça thiêt bi 

Dé xuát tép tuc dánh giá do chinh xác. tinh ôn dinh và bên vtng cúa h¢ thông. mó rÙng và phát triên 

them các câm biên có tinh ing dung cao trong công nghi¢p. nông nghiÇp vàtrong moi mat doi sông x� hÙi 

vo muc têu huóng dên mÙt h¢ thông làm viÇc ôn dinh. Có thê dé dàng triên khai vào thuc të áp dung công 

nghé LoRa loT Gatcway. dáp úmg kip thÝri vÛi su phát triên rât m¡nh më cça cuÙc cách mang cong nghiep 
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ABSTRACT 

Research and apply the LoRa loT Gateway device to design 
for monitoring system on the Web Server 

Dang Van Chi A", Nguyen Duc Khoat B', Nguyen The Luc C' 
Hanoi University of Mining and Geology 

LoRa Gateway devices play an important role in IoT applications (Internet of Things), the function is to 
connect LoRa sensor networks with traditional networks or the Internet. This paper presents research and 
application of LoRa Gateway equipment to design and develop surveillance systems using LoRa 
technology. The research contents include configuration design for the system, C programming for Arduino
boards and LoRa Shield to collect measurement data from sensor nodes and wireless communication by 
LoRa to LoRa Gateway LGO1-N. LGO1-N device sends data to Web Server based on Thingspeak Cloud 
Service by MQTT (Message Queing Telemetry Transport). The interface set on Thingspeak will display 
online and store the measurement values from the sensor nodes. The system has been integrated and tested 
on temperature and humidity monitoring model. The research results allow the implementation of loT 

system in practice with monitoring applications on Web Server. 

Keywords: LoRa Gateway LG01-N; IOT Gateway, Thingspeak; Web Server; MQTT. 
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